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Agence Marocaine
pour FEfficacind Energatique

Appel doffres ouvert sur offres de prix, séance publique, en apphcatlon de l'article 16 Paragraphe 1
Alinéa 2 et de I'article 17 Paragraphe 3 Alinéa 2 du décret n® 2-12-349 du 8 Joumada | 1434 (20 mars
2013) relatif aux marchés pubncs

ENTRE :

|’Agence Marocaine pour I'Efficacité Energétique (AMEE), Espace les patios, 1er étage ~ Angle avenue
Ben Barka et avenue Annakhil, Hay Riad, Rabat — Etablissement public créé par le Dahir n®1-16- 134 du
21 Kaada 1437 (25 Aot 201 6) dament représenté par le Directeur Général,

Cl-apres désignée « Maitre d'ouvrage »,

D'une part,
ET
La o société e e e fGPrESENGE. par
TP OO PP DR OPTPRUPTORPIRPRI :
................................... e BN S QUANE dELL v,
agissant au nom et pour e Compte de.........ccooeir vt v en verfu des pouvmrs
qui lui sont conférés,
Au capital social ............. RO VOTPORTROPON Patente N ...oociiviii e
Registre de commerce de ........ccoiiveaiiiievii e innins i SOUS [ N°..ere v e e e e,
Affilié & la CNSS sous n® ...oovvviannne.. e e U UTRTU :
Faisant lection A& GOMICIIE BU ... ..vviievireriererreersresessisesrosss saesos tovsres e sseissessassseeresersernes erses
Compte bancaire n® (RIB sUr 24 ChiffTEs)........oviiieiviie et e et s e sa e s s raenne
QUVErt AUPTES U8 ....oe vt verivrieesierer v rrersari e O TP D PP PP DU OUPPRPON

Ci-aprés désignés « Prestataire »,

D'autre part.

Il a 6té convenu et arrété ce qui suit
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CHAPITRE I : CLAUSES ADMINISTRATIVE.S ET.FINANCIERES
ARTICLE 1 : OBJET DU MARCHE

Le présent appel d'offres a pbur objet 'acquisition ef la mise en service d'une solution SIEM {Security
Information and Event Management) au profit de lAMEE, '

ARTICLE 2: LIEU D'EXECUTION

Les lieux d'exécution des prestationé objet du présent appel d'offres sont;

»  Sigge de 'AMEE & Rabat, Espace les Patios, angle avenue Annakhil et avenue Benbarka, Hay
Riad,

» Représentation de 'AMEE & Marrakech Rue Ef Machaar El Haram, Issil.

ARTICLE 3 : CONSISTANCE DES PRESTATIONS

La mise en place d'une solution SIEM entre dans le cadre de la mise en ceuvre du schéma directeur du
systéme d'information.de 'AMEE.

li s'agit de ta mise en place d'un SIEM qui permet la collecte, la surveillance, la corrélation et 'analyse en
temps réel des événements provenant de sources disparates. La solution SIEM de nouvelle génération
permetira aux administrateurs systeme de 'AMEE de réagir rapidement et avec précision en cas de
menace ou de fuite de données et disposer d'une vue d'ensemble de leurs événements de sécurité, en
intégrant les données reques des équipements de sécurité, des systémes d'exploitation, des
applications, et autres composants logiciels.

La solution SIEM assure donc des fonctions decollecte d'événements en temps
réel, de surveillance, de corrélation et d’analyse pour faciliter I'identification des menaces en temps réal.

ETAPE1 ETAPE 2

Collecte d'événements a Apport de données

partir de diverses sources ™ Netérogenes a partir d'un
05,.)

Le développement du SIEM sera articulé sommairement autour de quatre {4) phases ;

Phase 1 : Analyse de 'existant et définitions des besoins.

Phase 2 : Rédaction du cahier de charges fonctionnelles et techniques.

Phase 3 ; Conception, [nstallation, paramétrage et déploiement de la solution SIEM -
Phase 4 : Formation. . '

Ouire les documents de travail, de communication et de concertation téguliére entre' TAMEE et le

Prestataire, qui seront élaborés au cours de la mise en place de ta Solution SIEM, le Prestataire est
tenu de livrer les documents suivants :
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- Phase 1: Analyse de
l'existant et définition des . Rapport d'analyse de l'existant
besoins . _ Plannmg détaillé et & valider avec I'équipe projet AMEE

Bhase 2 : Rédaction dos

gﬁéﬁfnﬂifsiﬁé%ﬁi ques Description fonctionnelie et technique

: Liste des prérequis matériels nécessaires 3 lamiseen
Phase 3 : Conception, : piace de la solution SIEM
Installation, paraméirage et Architecture SIEM proposee avec le rdle de chagque
déploiement de la solution composante ;
SIEM Description des différentes étapes d'installation et de

. paramétrages de la solution SIEM

. ' » Manuel de prise en main (Administration et utilisation)
Phase 4 : Formation. de 'ensemble des modules et de fonctionnalités de la

Solution SIEM

Les livrables cités cl-dessus seront fournis sous format papler en cing (5} exemplaires et trois (3)
exemplaire sous format numérique (CD/DVD). L

ARTICLE 4: DOGUMENTS CONSTITUTIFS DU MARCHE
Les pigces constitutives du mérché issu du présent appel d'offres sont ; |

1. L'acte d'engagement ;

2. Le présent cahier des prescriptions spéc:ales

3. Le bordereau du prix global,

4. | 'offre technique ;

5, Le Cahier des Clauses Administratives Générales applicables aux marchés de Travaux {C.C.A.G-T) ;
6. Tout autre document mentionné comme piéce contractuelle dans le CPS.

En cas de discordance ou de coniradiction entre les documents constitufifs du marché, autres que

celles se rapportant & l'offre financiére tel que décrit par le décret précité n® 2-12-348, caux-ci prévalent
dans l'ordre ol ils sont énumérés ci-dessus.
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ARTICLE 5 : REFERENCES AUX TEXTES GENERAUX ET PARTICULIERS
Le titulaire est soumis aux obligations des textes suivants

1, Le décret n°2-12-349 du 8 Joumada | 1434 (20 Mars 2013) relatif aux marchés publics ;

2. Le décret n® 2-14-394 du 6 chaabane 1437 (13 mai 2016) approuvant le cahier des clauses
adminisiratives générales applicables aux marchés de fravaux ;

3. Le décret Royal n° 330-68 du 10 Moharrem 1387 (21 avril 1967) portant le réglement général
de la comptabilité publique tel qu'l a &té modifié par fe Dahir n® 1.77.629 du 25 Chaoual 1397
(9 octobre 19?7) gt complété par le décret n° 2-79-612 du 26 Joumada Il 1400 (12 mai 1980) ;

4. Le décret n® 2-16-344 du 17 Chaoual 1437 (22 Juillet 2016) fixant les délais de paiement et les
intéréts moratoires relatifs aux commandes publiques ;

5. La loi 69-00 relative au contrdle financier de 'Etat sur les établissements et entreprises publics
et aufres organismes, promulguée par le Dahir n°® 1-03-195 du 16 Ramadan 1424 (11
Novembre 2003) ;

6. Laloi n® 112-13 relative au nantissement des marchés publics promulguée par le Dahir n® 1-
15-05 en date du 29 Rabli [1 1436 (19 Février 2015) ;

7. Le Dahir n® 1-03-184 du 14 Rajeb 1424 (11 septembre 2003) portant promuigation de la ioi 65-
99 relative au code du travail ;

8. Le Dahir n° 1-66-211 du 11 Décembre 1956 relatif aux garanties pécuniaires exigées des
soumissionnaires ou adjudicataires des marchés publics ;

9. Ld circulaire n® 72/CAB du 26 Novembre 1992 d'application du Dahir n® 1-66-211 du 11
Décembre 1956 relatif aux garanties pécuniaires exigess des soumissionnaires ou

~ adjudicataires des marchés publics. '

Il est également soumis aux dispositions de tous fes textes légisiatifs et réglementaires concemant
l'emploi, la sécurité du personnel, les salaires de la main d'ceuvre parficuliérement: le décret
royal n° 2-73-685 du 12 Kaada 1393 {08 Décembre 1973) portant revalorisation du salaire minimum
dans lindustrie, le commerce, les professions libérales et I'agriculture,

Ainsi que tous les textes réglementaires ayant frait aux marchés publics rendus apphcables a Ia date
limite de réception des offres. _

Le prestataire devra se procurer ces documents s'il ne les possede pas et ne pourra en aucun cas
exciper de lignorance de ceux-ci et se dérober aux obligations qui y sont contenues. :

ARTICLE 6 : VALIDITE ET DATE DE NOTIF{CATION DE L'APPROBATION DU MARCHE

Le présent marché ne sera valable, définitif et exécutoire qu'aprés notification de son approbation par
l'autorité compétente et son visa par le controleur d'Etat si requis.

En application de I'article 153 du décret n®2-12-349 du 8 Joumada | 1434 (20 mars 2013}, la notification
de I'approbation du marché émanant du présent appel d'offres doit intervenir dans un délai de soixante-
quinze (75) jours a compter de la date d'ouverture des plis.

Si la notification n'intervient pas dans ce délai, le maitre d'ouvrage peut demander 4 Vaftributaire de
- profoger la validité de son offre pour une période supplémentaire, conformément aux dispositions de
- Tarticle 153 du décret n®2-12-349 du 8 joumada | 1434 (20 mars 2013). '
L'approbation du marché doit intervenir avant tout commencement d'exécution.
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ARTICLE 7 : PIECES MISES A LA DISPOSITION DU PRESTATAIRE

Aussitdt aprés la notification de I'approbation du marché, le maitre d'ouvrage remet gratultement au
titulaire, contre décharge de ce derier, un exemplaire- vérifié et ceriiié conforme de Iacte
d'engagement, du cahier des prescriptions spécrales et des piéces expressément désignées comme
constitutives du marché telles quindiquées ci-dessus {Cf. article 4), & l'exception du cahier des clauses
administratives générales applrcables aux marches de travaux.

Le maitre d'ouvrage ne peut délivrer ces documents qu'aprés constitution du cautionnement defintif, e
cas échéant ‘

ARTICLE 8 : NANTISSEMENT

Dans féventualité d'une affectation en nantissement du marché qui découlera du présent marché
conformément aux dispositions de ['article 13 du CCAG-T, il sera fait application des dispositfons defa’
loi n® 112-13 relative au nanfissement des marchés publics promulguée par le dahir n° 1-15-05 du 29
rabii |} (19 Février 2015), étant précisé que ;

1. La liquidation des sommes dues par 'Agence Marocaine pour PEfficacité Energétique en
exécution du présent appel d'offres, seraopérée par les soins de Monsieur le Directeur
Général de I'Agence Marocaine pour VEfficacité Energétique ;

2. Au cours de l'exécution du marché, les documents cités & l'article 8 de la lof n°112-13 pauvent
8tre requis du maitre d'ouvrage, par le titulaire du marché ou le bénéficiaire du nantissement ou
de la subrogation, et sont établis sous sa responsabilité ;

3. Lesdits documents sont fransmis directement a la partie bénéficiaire du nantissement avec
communication d'une copie au titulaire du marché, dans les conditions prévues par l'article 8 de
la loi n® 112-13 ;

4. Les paiements prévus au présent appel d'offres seront effectués par le Trésorler Payeur
de lAgence Marocaine pour [IEfficacité Energétique, seul qualifié pour recevoir les
significations des créanciers du titulaire du marché ;

5. En application de larticle 13 du CCAG-T, I'Agence Marocaine pour IEfiicacité Energétique
deliviera au soumissionnaire, sur sa demande et contre récépissé, une copie du marché
portant la mention « exemplaire unique » diment signé et desting & former fitre pour le
nantissement du marché. _

ARTICLE 9 : PERSONNE CHARGEE DU SUIVI DE L'EXECUTION DU MARCHE

Le maitre d'ouvrage peut désigner une personne chargée du suivi de I'exéeution du marché qui
découlera du présent appel d'offres.
Le nom ou la qualité et les taches confiées de cette personne seront notifiés au prestataire.

ARTICLE 10 : VISITE DES LIEUX

. Le prestataire reconnait avoir visité les lieux, avoir apprécié a son point de vue et sous sa responsabilité
|la nature et les difficulés que comportent ces prestations, avant d'avoir eu & &laborer son offre et avant
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d'exécuter le marché. Il ne pourra en aucun cas se prévaloir d'un mangue de renseignements pour
justifier une exécution contraire a Ja volonté du maitre d'ouvrage ou prétendre a une indemnité,

ARTICLE 11 : ELECTION DU DOMICILE DU TITULAIRE

En application des dispositions de Tarficle 20 du CCAG-T toutes notifications au prestataire Iui seront
valablement faites dans ['adresse indiquée dans son acte d'engagement.

En cas de changement de domicile, le prestataire est tenu d'en aviser le maitre d'ouvrage dans un délai
de quinze (15) jours suivant ce changement

ARTICLE 12 : SOUS-TRAITANCE
Si le prestataire envisage de sous-traiter une partie du marché, it doit notifier au maftre d'ouvrage :

- L'identité, la raison ou la dénomination sociale, et 'adresse des sous- traitants

- Le dossier administratif des sous-traitants, ainsi que leurs iéférences techniques et
financieres ;

- Lanature des prestations et le montant des prestations quil enwsage de sous-traiter ;

- Le pourcentage desdites prestations par rapport au montant du marché ;

- Etune copie certifiée conforme du contrat de sous-traitance.

La sous-traitance ne peut en aucun cas dépasser cinquante pour cent (50%) du montant du marché ni
porter sur [‘activité prlncipale du marché,

Les sous-traitants doivent satisfaire aux conditions requises des concurrents conformément a larticle 24
du décret n°2-12-349 du 8 joumada | 1434 (20 mars 2013} relatif aux marches publics.

Le titulaire du marché est tenu, lorsqu'il envisage de sous-traiter une partie du marche, de la confier &
des prestataires installés.au Maroc et notamment 2 des pefites et moyennes entreprises conformément
& l'article 158 du décret precité.

Le titulaire du marché demeure personnellement responsable de toutes les obligations résultant du

marché tant envers le malire d'ouvrage que vis-a-vis des ouvriers of des fiers. Le maltre d'ouvrage ne
se reconnait aucun lien juridique avec les sous-traitants.

ARTICLE 13 : DELAI D'EXECUTION

Le délai de réalisation des prestations est fixé a Huit (08) mois.

Les delais d'exécution courent & partir du lendemain de la date de notification de Fordre de service
prescrivant le commencement de la réalisation des prestations.

Ladite durée est répartie comme suit ;

Phase 1 : Analyse de l'existant et définitions des besoins, (1 mois)

Phase 2 : Rédaction du cahier de charges fonctionnelles et techniques (2 mois)

Phase 3 : Conception, Installation, paramétrage et déploiement de la solution SIEM {4 mois)
Phase 4 : Formation {1 mois}
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ARTICLE 14 : NATURE ET CARACTERE DES PRIX
1. Nature des prix

Le marché découlant du présent appel d'offres est  prix global,
Le prix est établi et calculé sur la bass de la décomposition du montant globa! annexé au present cahler
des prescriptions spéciales.

Le prix global couvre et rémunére l'ensemble des fournitures qui font 'objet du marché et telles qu'elles
doivent &tre exécutées conformément a ce dernier et ce quelles que soient les quantités réellement
exéoutées,

Les prix du marché sont réputés comprendre toutes les dépenses résultant de la livraison des
fournitures y compris tous fes droits, impdts, taxes, frais généraux, faux frals et assurer au fournisseur
une marge pour bénéfices et risques et d'une fagon générale toutes les dépenses qui sont la
conséquence nécessaire et directe de la réalisation des foumitures, conformément & l'article 53 du
CCAG-T.

2. Caractéres des prix

Conformément a l'article 12, paragraphe 1 du décret n° 2-12-349 du 20 mars 2013 relati aux marchés
publics, les marchés de foumnitures sont passés & prix fermes.

Les prix sont également non révisables, ils’ correspondent aux salaires et toutes autres charges de
quelles natures qu'elles soient nécassaires a la réalisation des prestations demandées.

Le montant total du marche correspondra au total hors taxes du bordereau du prlx global majoré du
montant de la TVA, '
ARTICLE 15 : MODALITES DE REGLEMENT

Les paisments se feront & la réception provisoire des livrables de chaque phase selon les prix proposés
par le titulaire du marché dans son bordersau de prix global.

Le paiement sera effectué par phase. Il sera effectué aprés réception et validation des livrables
correspondants, selon la répartition ci-dessous :

Prestation Paiement
Analyse de l'existant et définitions des besoins 15%
Rédaction du cahier de charges fonctionnelles et 25%
techniques

Conceplion, Instaliation, paramétrage et déploiement de la 50%
solution SIEM

Formation 10%
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L'Agence se libérera des sommes dues par elle au titulaire en faisant donner crédit au compte courant
. postal, bancaire ou & la Trésorerie Générale ouvert au nom du fitulaire désigné dans son acte
d'sngagement.

~ Le réglement des prestations réalisées sera effectué sur Ja base de décompte établi par le maitre
d'ouvrage en application des prix du bordereau et des prix aux quantltes réellement exécutées,
déduction faite de ia retenue de garantie. :

L.e montant de chaque décompte est réglé au prestatéire apres réception par le maitre d'ouvrage des
prestations objet du marché.

Seules sont réglées Ies prestations prescrites par le présent cahter des prescriptions spéciales ou par
ordre de service nofifie par le maftre d'ouvrage. : ‘

ARTICLE 16 : CAUTIONNEMENT PROVISOIRE

- Le cautionnement provisoire est fixé & vingt-cing mille dirhams (25 600,00 DH).

Le montant du cautionnement provisoire fixé ci-dessus reste acquis au maitre d'ouvrage dans le cas ou
le prestataire ne réalise pas son cautionnement définitif dans un délai de 20 jours suivants la date de la
notification de I'approbation du marché issu du présent appei d'offres et dans les cas cités & ['article 18
du CCAG-T.

ARTICLE 17 : CAUTIONNEMENT DEFINITIF
Le cautionnement définitif est fixé & 3% du montant initial du marché issu du présent appel d'offres.

Le cautionnement définitif peut tre saisi éventuslisment conformément aux dispositions de l'article 18
du CCAG-T.

Le cautionnement définitif doit &tre constitué dans un délai de 20 jours suivant la date de la nofification
de l'approbation du marché issu du présent appel d offres conformément aux dispositions de Farticle 18
du CCAG-T.

Le cautionnement définitif est restitug, sauf les cas d'application de larticle 79 du CCAG-T, et le
paiement de la retenue de garantie est effeciué ou bien les cations qui les remplacent sont libérées 4 la
suite d'une mainlevée déliviée par le maitre d'ouvrage, apres la signature du procés-verbal de la
réception définitive des prestations, en application des dispositions de l'article 19 paragraphe 2 du
CCAG-T. '

ARTICLE 18: RETENUE DE GARANTIE

Une retenue de garantie de 10% sera effectuée sur chaque décompte & titre de garantie. Cefle-ci
cessera de croiire lorsqu'elle aura atteint sept pour cent {7%) du montant initial du marché.

La retenue de garantie peut &tre remplacée, & la demande du prestataire, par une caution personnelle
et solidaire constituée dans les conditions prévues par la réglementation en vigueur.
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La retenue de garantie est restituée ou la caution qui la remplace est libérée a la suite d'une mainlevée
delivrée par le maitre d'ouvrage dés la signature du procés-verbal de la réception définitive ainsi que la
signature du contrat de maintenance.

ARTICLE 19 : ASSURANCES

Avant tout commencement des prestatlons le titulaire doit adresser au maitre d'ouvrage les attestations
des polices d’assurance qu'il doit souscrire et qui doivent couvrir les risques inhérents & I'exécution du
marché et ce, conformément aux dispositions de l'arficle 25 du CCAG-T, tel quil a été modifié et
complété. _

ARTICLE 20 : PROPRIETE INDUSTRIELLE
|l est fait application des dispositions de ['article 26 du CCAG-T,

Le prestataire garantit formellement le maitre douurage contre toutes les revendicatlons des tiers
concarnant les brevets d'inventions relatifs aux procédés et moyens utilisés, marques de fabriqus, de
commerce et de service,

Il appartient au prestataire le cas échéant, d'obtenir les cessions, licence d'exploitation ou autorisation
nécessaires et de supporter la charge des frais et redevances y afférentes

ARTICLE 21 : RECEPTION PROVISOIRE

il sera fait application des dispositions de l'article 73 du CCAG-T.
Le prestataire avise par écrit, le maitre d'ouvrage de 'achévement des prestations.

Les décisions de réception provisoire sont prises sous réserve des vices cachés. En effet, si les
prestations présentent des insuffisances ou des défauts ou ne sont pas conformes aux dispositions du
futur marché, le titulaire procédera aux modifications nécessaires conformément aux régles de l'art, A
defaut; fa réception ne sera pas prononcée, et le délai d'exécution ne sera pas prorogé pour autant,

ARTICLE 22: DELAI DE GARANTIE

Il est prévu au présent appel d'offres un délai de garantie de douze {12) mois & comptér de la dale du
procés-verbal de la réception provisoire des prestations, durée pendant laquelle le prestataire est tenu &
l'abligation du parfait achévement conformément aux dispositions de ['article 75 du CCAG-T,

Durant la période de garantie, le titulaire du marché s'engage a mobiliser les ressources nécessaires &
la résolution des erreurs, des anomalies ou des dysfonctionnements qui fui seront notifiés. |l s'engage
aussi a faire bénéficier 'AMEE des mises 4 jours et des nouvelles versions du systéme qui ont eu lisu
pendant la période de garantie.

Cette garantie couvre les éléments suivants ;

- Assurer une assistance téléphonique de Sh & 18h00 (heure marocaine) du lundi au vendredi
sauf 1es jours fériés,

- Assistance 4 distance via internet,

- Durant le delai de garantie, le contractant est tenu de faire une visite une fois par mois pour le
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suivi du fonctionnement de la solutlon

- Garantir toute la Solution SIEM mise en csuvre (solution applicative, tous les Ioglmels de la
Solution SIEM) contre tout vice de conception ou de dysfonctionnement, :

- Corriger les anomalies constatées,

- Apporter la correction de tout manque de conformité entre Ia solution et la documentatton
associée. Les interventions sont a la charge du Prestataire,

- Fournir les nouvelles versions, les nouvelles releases ef les mises a jour nécessaires pour que
fe systéme d' explonatlon, le SGBD et les logiciels liviés et installés contlnuent a assurer leurs
principales fonctions, ainsi que la documentation associée,

- Intervenir & sa charge dans un délai maximal de 24 heures ouvrables, en plus du délai de route,
a partir de la demande de 'AMEE pour la résolution des problémes signalés. La résolution peut
se faire par téléphone, par fax, par e-mail, par infemet ou si nécessaire par déplacement du
prestataire & 'AMEE,

- Procéder & l'application des recommandations dans le cas oll PAMEE réalise un audit du
SGBDR ou de la solution globale,

- Proceder aux optimisations necessaires dans fe cas ol IAMEE signale des problémes de
performance,

- Laréinstallation de toute la solution (Systémes, SGBDR Applicalifs, Etc.) en cas de défaillance
matenelle

La garantie ne couvie pas les développements & entreprendre suite @ de nouvelles demandes de
- FAMEE. Il est entendu par « nouvelle demande » toute demande sortant du cadre des fonctionnalités
implémentées dans le développement de |'application.

~ Le niveau et la nature des services assurés gratuitement par le fitulaire du marché lors de la période de
garantie sont les mémes que ceux définis dans le contrat de maintenance qui sera mis en ceuvre au
lendemain de la réception définitive,

ARTICLE 23 : RECEPTION DEFINITIVE

[l est fait application des dispositions de l'article 76 du CCAG-T.
La réception définitive sera prononcée apres l'ecoulement du delai de-garantie et la levée des réserves
émises par 'AMEE, le cas échéant.

Cette reception sera sanclionnée par I établissement d'un procés-verbal de réception définitive.

ARTICLE 24 ; PENALITES POUR RETARD

Il est fait application des dispositions du paragraphe 1 de I'article 65 du CCAG-T,

En cas de retard dans l'exécution des prestations, il sera appliqué a l'encontre du titulaire une pénalité
journaliére de 111000 du montant initial du marché madifié ou complété le cas échéant des montants
des avenants. Cette pénalité sera appllquee de plein droit et sans mise en demeure sur toutes les
sommes dues au prestatalre

{'application de ces pénalités ne libére en rien-le prestataire de l'ensemble des autres obligations et
responsabilités qu'il aura souscrites au titre du présent marché.

Le montant cumulé de ces pénalités est plafonné a 8 % {huit pour cent) du montant initial du marché
modifié ou complété [e cas échéant des montants des avenants. :
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- Lorsque le plafond des pénalités est atteint, Iautorité compétente est en droit de résilfer le marché
aprés mise en demeure préalable et sans préjudice de 'application des mesures coercitives prévus par
- larticle 79 du CCAG-T. . .

ARTICLE 25: RETENUE A LA SOURCE APPLICABLE AUX TITULAIRES ETRANGERS NON
RESIDENTS AU MAROC

Si le marché est attribué & un prestataire étranger non-résident au Maroc, une retenue 2 la source au
titre de limpdt sur les sociétés ou de Iimpdt sur le revenu, le cas échéant, fixée au taux de dix pour cent
(10%), sera prélevée sur le montant hors taxe dans le cadre du présent Marché,

ARTICLE 26 FRAIS DE TIMBRE ET D'ENREGISTREMENT

~ Le prestataire doit acquitter les droits de tlmbrage du marché, tels u 'ils résultent des lois et réglements
en wgueur '

ARTICLE 27 : LUTTE CONTRE LA FRAUDE ET L.A CORRUPTION

Le prestataire ne doit pas recourir par lui-méme ou par persanne interposée & des pratiques de fraude
ou de corruption des personnes qui interviennent, & quelque titre que ce soit, dans les différentes
procédures de passation, de gestion et d'exéeution du marche. :

Le prestataire ne doit pas faire, par lui- méme Ou par personne intefposée des promesses, des dons ou
des présents en vue d'influer sur les d|fférentes procédures de conclusion d'un marché et lors des
étapes de son exécution.

Les intarvenants dans les procédures de passation des marchés doivent tenir une indépendance vis-a-
vis das concurrents et n'accepter de leur part aucun avantage ni gratification et doivent s'abstenir avec
eux toute relation de nature & comprometire leur objectivité et leur impartialite.

Les membres des commissions et toute personne appelée & participer aux travaux desdites
commissions sont tenus de ne pas intervenir directement ou indirectement dans la procedure de
passation des marchés publics, dés quiils ont un intérét, soit personnellement, soit par persanne
interposée auprés des concurrents, sous peine -de nullité des travaux desdltes commissions en
application de Farticle 168 du décret n® 2-12-348.

lLes dispositions du present article s'appliquent 3 l'ensemble des intervenants dans l'exécution du
présent marcheé.

ARTICLE 28 : PROTECTION DE LA MAIN D'(EUVRE - CONDITIONS DE TRAVA!L

Les formalités de recrutement et de paiement des employes sont celles prévues par les dlsposmons de
l'article 23 du CCAG-T.

ARTICLE 29 : MESURES DE SECURITE ET D’HYGIENE

Le: prestataire s'engage & respécter les mesures de sécuritt et d'hygiéne conformément aux
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dispositions de ['article 33 du CCAG-T.
ARTICLE 30 : RESILIATION DU MARCHE

La résiliation du marché peut étre prononcée dans les conditions et modalités prévues par 'article 159 du
- déeret n® 2-12-349 relatif aux marchés 'publics et celles prévues aux arficles 69, 79 et 80 dy CCAG-T.

La résmat:on du marché ne fera pas obstacle 3 [a mise en ceuvre de l'action civile ou pénale qui pourralt
étre intentée au fitulaire du marche en raison de ses faules ou infractions.

Pour les groupements, en cas de défaillance, de déces, de liquidation judiciaire, de redressement
judiciaire, sans autorisation de confinuer ['activité, ou de faute grave de I'un ou plusieurs membres du-
groupement, ceux-ci peuvent étre exclus du marché suivant les procédures de résiliation du marché.

Dans ce cas, un avenant est passé pour fixer les condltions de fa poursuite de I'exécution du marche
par les membres restants du groupement éventuellement complété par de nouveaux membres en cas
de nécessité de combler le rnanque de compétences diment constaté apres l'exclusion de certains
membres du groupement,

Si des actes frauduleux, des infractions réitérées aux conditions de travail ou des manquements graves
aux engagemsnts pris ont été relevés a la charge du prestataire, 'AMEE, sans préjudice des pourswtes
judiciaires et des sanctions dont le prestataire est passible, peut par décision motivés, prise aprés avis
de la Commission de ia Commande Publique, l'exclure temporairement ou définitivement de la
participation aux marchés de son administration.

ARTICLE 31: CONTESTATIONS ET LITIGES

8§, en cours d'exécution du marché, des désaccords surgissent entre le titulaire et le matfre d' ouvrage, il
sera fait application des dlsposmons des articles 81 & 84 du CCAG-T.

Les litiges éventuels entre Ie maitre d'ouvrage et le prestataire sont soumis aux tribunaux compétents
de Rabat,

ARTICLE 32 : CAS D'ABANDON

Au cas ol Ie,tithlaire abandonnerait sans avoir complétement exécute toutes les prestations pour
lesquelles il se serait engagé, 'AMEE procéderait 4 un nouvel appel d'offres conformément aux
dispositions de l'article 159 paragraphe b du décret 2-12-349 relatif aux marchés publics.

ARTICLE 33 : MAINTENANCE

Le fitulaire du marché qui découlera du présent appel d'offres s'engage a,assurer la maintenance du

systéme selon les dispositions du CPS de maintenance en annexe. Cette maintenance fera {'objet de

marché reconductible qui prend effet au fendemain de la réception définitive du marché initial (marché
n°13/2019Bis).

Lu st accepté sans réserve (manuscrite)
Signature
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CHAPITRE {l : DESCRIPTION TECHNIQUE L |

{- Description de I'existant

Réseaux Data Center

Pour des raisons de confidentialité et sécurité, I'architecture et fa composition du parc et !es
technologies utilisées seront sur un document & part.

Ce dernier sera communiqué aux soumissionnaires & leur demande.

2- Description des prestations
Les principa les prestations attendues dans le cadre du présent appel d'offres 'sont les suivantes :

> L'installation et la mise en place d'une solution de gestlon de linformation et les evénements de
sécurité {SIEM) ;

> Collection des Log automatiques : La solution SIEM doit foumnir une solution sans agent qui
peut balayer automatiquement les Machines, accepter automatiquement les événements et
survelller les périphériques sans aucune intervention de l'administrateur;

> Gestion Automatisée des Logs : La Solution SIEM doit fournir une solution de gestion des Logs

qui nécessiterait trés peu defforts, aprés le déplofement, pour des taches telles que -
l'introduction de nouvelles sources d'événements, gestion des stratégies de rétention et
larchivage des données des Logs sous format brute et corrélé. .

» Analyse Automatisé : La Solution SIEM dolt fournir [a possibilité de démarrer 'analyse et la
corrélation des aclivités. Le produit doit aider les analystes de la séourité en réduisant
automatiquement les faux positifs sans avoir & configurer les régles-ou les filtres

» Conformité Automatisée : La Solution SIEM doit fournir Ja capacité de réduire les effoits de
I'audite de conformité par la surveillance des alertes sur la non-conformité des evenements en
temps réel et fournir des rapports nécessaires et des tableaux de bord pour alder les
vérificateurs & rassembler les données nécessaires, soulager le personnel soient prises au
large de |a tache lors de la vérification.

» Tenir les administrateurs au courant des problémes en cours et de retracer les événements
jusqu'a lincident original ;

» Foumir des vues en termes de conformité par rapport aux normes et standard en vigueur {ISO

27001, etc) ;
» Rendre lntégration des nouvelles sources des logs plus facile et plus intuitive.

Le prestataire devra s'engager & exécuter les prestations et & remplir ses obligations de fagon diligente,
efficace et économigue conformément aux techniques et aux pratiques les plus utllisés dans ce
domaine. Il devra pratiquer une saine gestion et utiliser des techniques de pointe appropriées et des
éqmpements et procectes slrs et efficaces. Le prestataire a la possibilité d'sjouter toutes les options
jugées utiles ainsi que les compléments d'informations concernant le projet. Il peut. proposer des
variantes (Numérotées de 1 & n). Le soumissionnaire retenu s'engage 4 livrer la meilleure configuration
dispanible au moment de la livraison sans changement de prix.

3 Caractéristiques fonctionnelles et techniques des prestations :
Dans le cadre de ce projet, le titulaire s'engage a assurer

e Foumiture, configuration, installation et mise a l'essal de la solution propesée, y compris toute
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conversion _d’iﬁterface_s etde donﬁées requise. |
« Installation et configuration sur place du matériel, des logiciels et des paramétres de
lutilisateur. | | '
o Formation sur la configuration du matériel et des logiciels, ainsi que sur le logiciel SIEM.
¢ Fourniture d'une documentation en format pépier et électronique, y compris les manuels de
Fadministrateur et de I'utifisateur, des guides de dépannage ou une foire aux questions.
La solution Proposée par le prestataire doit respecter les exigences fonctionnelles suivantes :
3.1 Technologies acceptées : J | _
La technologie proposée doit abligatoirement étre de fype modulaire ColtectorfLoggén‘Corrélateur et
classé parmi les premieres en 2015,2016, 2017 et 2018 de Quadrant Magique Gariner des solutions
SIEM. ‘
3.2 Architecture Cible _
l‘architecture & proposer doit étre distribuée et modulable, La solution ciblee doit integrer les deux sites
33 Exigence global de la Solution SIEM
= La solution doit supporter minimum 2000 EPS (Le nombre d'événements par seconde) ;
= La solution doit &tre livrée avec des licences permanentes avec la possibilité de souscrire a
un sarvice de support annuel ;
= la solution doit suppotter un nombre illimité des équipements.
« Chaque composant collecteurfiogger/Console, de la solution SIEM doit &tre installé sur
Serveur/Appliance sécurisé {OS et Database) ;
» Laconsole d'administration doit &tre une interface Web-portal Sécurisé et/ou Console GUI ;
= |g Dashboard doit avoir une seule vue globale sur lensemble des données collectées :
»  |a solution doit fournir les informations sur les alertes et incidents en m.éme temps que la
collects et la corrélation des alertes et logs ;
= La solution proposée ne doit pas influencer le trafic réseau ni en vitesse ni en performance ni
en intégrité des données ; | |
3.4 Collecte/Regroupement/Normalisation
La solution doit permettre de faire la collecte des données sur les événements par une voie de
communication protégée. |2 solution proposée doit :.
* Prendre en chargé la détection automatisée de composants materiels/dispositifs de
traitement de l'information, au moyen d'un dép!oie'men_t sans agent.
*  Pouvoir détecter les composants matériels/disposilifs de traitement de linformation, outre
ceux décrits dans I'étendue des travaux.

* Prendre en c'harge la synchronisation automatisée par horodatage au moyen du protocole de
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synchronisation réseau. _
* Reconnaitre et enregistrer les propriétés suivantes associées & un actif (sans y étre limitée) :
- Nom de {'actif ; |
- Propriétaire de l'actif ;
- Emplacement' de lactif (en fonction des numéros de port et des cornecteurs
réseau); |
- Logiciels/applications/configurations associés & I'actif ; _
- Type d'actif (serveur, poste de travail, ordinateur portable, routeur, connecteur
réseau, téléphone IP, etc.).

- 3.5 Consolidation/Archivage/Rétention

La solution doit supporter 5Gb par jour extensible a 10Gb par jour sans changement des
Serveurs/Appliance - '
Le Dashboard doit afficher les logs et alertes en temps réel
Le Dashboard doit afficher le statut de Ja solution (CPU, Disque, processus, etc.)
La-sclution doit donner la possibilité de créer des vues pour. chaque utilisateur selon les
équipements qui lui sont attribués (view-base)
La solution doit supporter IPv6
La solution doit donner la possibilité a l'utilisateur de personnaliser le Dashboard selon ses
besoins _

“La solution doit générer des rapports periodiques (Daily, weekly, monthly). Ces rapports doivent
étre accessibles en lecture, téléchargement ou envoi par email
La solution doit disposer des rapports de conformité prédéfinie selon les standards de sécurité
les plus raconnus : ISO 27001,
Les différents rapports devront étre consolidés et accessibles sur le Dashboard
La solution doit donner fa possibilité de créer tout rapport sur la base de n'importe qued champ
des logs -
Le Dashboard doit supporter différentes vues selon le profile utilisateur {top management,
opérations team, etc.) '
La solution doit supporter le téléchargement des rapports sous plusieurs formats {PDF, CSV...).
a préciser |
La solution doit permettre [a sauvegarde automatique des logs par une solution de sauvegarde
exleme. Préciser les protocoles et solutions de sauvegarde externes supportés
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3.6 Mise en corrélation

Les résultats des mises en corrélation doivent fournir des informations utiles sur les anomalies touchant

les systémes affectés ou touchés.

La solution doit s'intégrer au pare-feu de sécurité de FAMEE afin de rechercher des corrélations et

fournir un tableau de bord central pour gérer toutes les anomalies en matiere de sécurite.

Le prestataire est tenu & donner une liste des solutions qui sont supporté par le SIEM

En fonction de la gravité de Févénement et de Iimportance de {'actif touché, la solution doit permettre de

classer et d'identifier les anomalies ef les problémes & signaler.

La solution doit tenir compte de ce qui suit :

Etablir une distinction entre les opérations autorisées des utilisateurs privilégiés et les
anomalies, &fin de fournir des informations exactes/appropriées/uties.

Les actions des ufilisateurs doivent étre prises en compte par la solution lors de la recherche de
corrélations dans les données sur les événements.

Les demandes d'authentification rejetées.

Les accés aux ressources refusés (autorisation). _
Les tentafives d'accés rejetées .  applicationfapplication,  application/systéme,
application/systéme principal, _Weblapplicaﬁon ou inversement.

Les connexions réussies 4 la suite de tentatives d'acces rejetées.

Les pannes de réseau et inondations du réséau. _

Le démarrage volontaire ou involontaire et arrét volontaire et involontaire des systémes et des
services.

3.7 Analyse

Le prestataire doit indiquer si la solution qu'il propose prend en charge les capacités analytiques

suivantes. If doit décrire la capacite particuliére pour chaque secteur.

«  Requétes personnalisées en langage naturel
» Exploration descendante des données au moyen de l'interface ufilisateur graphigue

La solution SIEM doit produire des analyses approfondies des donnees afin de genérer des

informations utiles qui satisfont aux exigences relatives & ce qui suit

= Etablissement des rapports de gestion

» Suite donnée aux anomalies visant la séourité et l’e_xploitation
»  Analyse des protocoles |

» Rapport de conformité et de vérification

= Analyse des tendances et prévisions:
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= Rapports détaillés
=  Caleul des indicateurs de performance,
3.8 Gestion des données _
Le prestataire doit indiquer si la solution quiil propose prend en charge les capacités de gestion ci-
aprés. Il doit décrire la capacité particuliére pour chaque secteur:
= Contrdles d'acces fondés sur les roles pour 'ensemble de la solution
» Contrbles d'acces fondés sur les réles pour des capacités, fonctions ou dépots de données
particuliers au sein de la solution
= Chiffrage de toutes les dannées au sein des collecteurs/agrégateurs/analyseurs & distance
- = Chiffrage de toutes les données au sein des collecteursfagrégateurs/analyseurs locaux
» Chiffrage de toutes les communications entre les points de collecte et les dépots de
données

La solution proposée doit étre dotée de son propre module de gestion des utilisateurs en fonction des
roles a méme d'atiribuer et de gérer les priviléges, et permettre l'intégration du module standard de
gestion de I'identits. '
Le prestataire doit décrire les capacités de conservation des données inhérentes 2 sa solution. La
description doit: '

* Indiquer si la solution permet une gestion hiérarchique du stockage de sorte que les
données actives puissent servir aux enquétes en temps réel et que les données historiques
puissent étre conservées en vue des enquétes menées au besoin. -

*  Indiquer, lorsque de telles capacités existent, le volume de données actives qui peut &tre
stocké par le systeme (exprimeé en « événements cormélés ») en vue d'un accés en temps
réel, |

* Indiquer, lorsque de telles capacités existent, le volume de données historiques qui peut
étre stocke par le 'systéme (exprimé en « événements corrélés »} en vue d'un accés au
besoin. | | |

3.9 Sauvegarde et récupéi'atlon
Le prestataire doit décrire, pour chague composante importante du SIEM, les mécanismes (et les
supports de stockage) qui permettent de conserver Une copie du logiciel ot des fichiers de configuration,
la durée de la sauvegarde doit également &tre précisée. Il doit décrire cofnment le SIEM peut étre
réfabli 3 partir'des fichiers de sauvegarde. |l doit décrire les services de mise en place qu'il offrira pour
aider PAMEE & configurer les sauvegardeé en utilisant son matériel existant de stocliagé des données,

Le prestataire dolt decrire le processus {y compris les durées) de reprise du SIEM & partir d'une
Page 19 sur 38




e M A Aeladll 4y ol ANSSH EN-SM-02-00-37

pour V'Efficacitd Enargétique

situation de perte compléte des alimentations.

Le prestataire doit decrire les processus pehnettant de créer uns copie de sauvegarde de la console de
“commandement, y compris si les processus de sauvegarde peuvent d'une fagon ou d'une autre
compromettre les dpérations ou la sécurité. o _

Les fonctions de sauvegarde et de récupération doivent offrir des modes « complet » et « incrémentiel »
pour réduire le temps consacré aux sauvegardes et l'espace nécessaire pbur stocker linformation d'état
du systéme. Les images des sauvegardes complétes et incrémentielles contenant linformation d'état du
systéme .peuvent étre enregistrées dans. la solution propossee, mais doivent pou#oir étre transférées
vers un stackage extérieur & la solufion, et &tre conservées hors site.

3.10 Rétention des Logs bruts
La Solution doit supporter la rétention des logs en leur état brut avec la possibilite de « replay » en cas
de besain, Le prestataire doit donner plus de détails sur cette fonctionnalité.

3.41 Rétention des Logs Normalisés
La solution doit garantir l'interrogation das logs normalisés en ligne.

3.12 Traitements des logs
Une fols regu par le collecteur, les logs bruts doivent subir les traitements minimum ci-dessous :
» Lanormalisation
= Lenrichissement
v |'agrégation
» Filtrage
» Cryptage
». Comptession et archivage
3.13 Exigences de conformité
Dans le cadre des missions d'audit et de certification, le besoin des rapports de conformité aux normes
et standards en' vigusur s'impose. Ainsi la solution devra proposer des moyens facilitant cetle tache et
notamment, la conformité aux contrdles exigés dans le cadre de la norme 27001, Ces modules et les
rapports assaciés doivent étre inclue dans l'offre de base.
3.14 Performance de traitement
»  Taux de compression aI!antjusqu'al 1110
»  Cryptage des Logs

= Toute communication entre les comp'osants de la solution SIEM doit &tre crypte.
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315 Administration _ _
La solution doit disposer d’une console d'administration centralisée avec accés & distance
sécurisé (HTTPS), offrant les possibilités suivantes : '
» Etre une console, accessible par Interface Web, pour gérer tous-les modules de la solution
(collecteurs de logs, moteur de corrélation, reporting et conformité; ...).
. Disposer d’une interface de gestion avec un accés instantané & des incidents-corrélé_é, aux
| données d'événements brutes pertinentes stockées. _
s Gérer les droits d'accés par sources de données d'événement, par fonctions de la solution.
3.16 Source del réputation ' - '
La solution doit &tre fournie avec une licence basée sur la réputation (IP des boinet, adresse email de
'phishihg, efc.) il y alieu ds fournir une fiche technique pour ce produit.
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BORDERAU DU PRIX GLOBAL
N | _ Désignation Qté. | Prix Unitalre HT Prix Total HT'
1 | Phase 1 : Analyse de l'existant et définitions des 1
besoins ' _ \
2 | Phase 2 : Rédaction du cahier des charges 1
fonctionnelles et techniques
3 | Phase 3 : Conception, Installation, paramétrage et 1
déploiement de la solution SIEM
4 Phase 4 : Formation 1
Total HT (DH)
. TVA (20%} {DH)
Total TTC (DH)
Arréé le présent bo_rdereau'das prix & la somme Hors Taxes de : .. ereeseminmrenesnneDIFRAMNS HT.

B0l reiireis i r e s e r s a b e raraarre
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AGENCE MAROCAINE POUR L’EFFICACITE ENERGETIQUE
(AMEE) |

APPEL D'OFFRES OUVERT SUR OFFRES DE PRIX N° 30/2019 BIS

LA MAINTENANCE DE LA SOLUTION SIEM (SECURITY INFORMATION AND EVENT
~ MANAGEMENT) POUR L’AGENCE MAROCAINE POUR L'EFFICACITE
ENERGETIQUE (AMEE)

« CAHIER DES PRESCRIPTIONS SPECIALES »
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Appel d'offres ouvert sur offres de prix, séance publique, en application de l'arlicle 16 Paragraphe 1
Alinéa 2 et de I'article 17 Paragraphe 3 Alinéa 2 du décret n® 2-12-349 du 8 Joumada | 1434 (20 mars
2013) relatif aux marchés publics.

ENTRE :

L'Agence Marocaine pour 'Efficacité Energétique (AMEE), Espace les patios, Ter étage ~ Angle avenue
Ben Barka et avenus Annakhil, Hay Riad, Rabat — Etablissernent public créé par le Dahir n®1-16-134 du
21 Kaada 1437 (25 Aolit 2016) diment représenté par le Directeur Général,

Ci-aprés désignée « Maitre d'ouvrage »,

- D'une partf,
ET

Lo SOCIBLE.....vv e reiiernneer i TEPIESEIEE PAT Mo v v, STPERURPRRIOS '

 eeserareene e i e ey £ s v A ensaqualité de.....vune o o, T
agissant au nom et pour e compte de.....oovvieineans et e e bt ae s en vertu des pouvoirs
qui lui sont conféerés. ' '
Au capital 50Cial ..ot Patente n® ... erereriaresrrrenas
Registre de COMMEICE de ......overvvviverriie e vienierenners SOUS (BN e, SUTE e
Affilig & 1a CNSS S0US N° ..vveevr v nes e e st prererremaens
Faisant &lection de domiclle 8U ......ocieviien e e e e
Compte bancaire n® {RIB.sur 24 chiffr@s).......ccoc i incvcneenineninee e ver i '
ouvertauprésde ......... ...... O OSSP PRROURPPPT PO

Ci-aprés désignee « Prestataire »,

D'autre part.

Il a &té convenu et arréte ce qui suit _

Page 26 sur 38




Agence Marpcaine :‘z‘iwi iﬁw a-;\;i\)i-ﬂ-“ ZL“S‘}“ EN-SM-02-00-37

payr PEHicacivé Energétique

CHAPITRE I : CLAUSES ADMINISTRATIVES ET FI.NANCIERES
ARTICLE 1: OBJET DU MARCHE

Le présent appel d'offres a pour objet Ia mamtenance de la solution SIEM (Security Information and
Event Management) pour ['agence marocaine pour lefficacité énergétique (AMEE), objet du marché
initial découlant de ['AO N°30;‘2019 en vue de la conclusion d un marche reconducilb!e

|| est fait application de l'article 7 du décret n® 2-12-349 refatif aux marches publics.
 ARTICLE 2: LIEY D'EXECUTION |

Les lisux d'exécution des prestations objet du présent appel d'offres sont: -
»  Siége de 'AMEE & Rabat, Espace les Patios, angle avenue Annakhil et avenue Benbarka, Hay -
Riad. .
» Représentation de 'AMEE & Marrakech Rue El Machaér El Haram, Iss.

AR‘fICLE 3 : CONSISTANCE DES PRESTATIONS

L'objectif est d’assurer fa maintenance de la solution SIEM pour I'Agence Marocaing pour de [Efficacité
Energétique (AMEE), afin de répondre au besoin de 'AMEE d'analyser les événements de séeurité en
temps réel, au regard de la gestion inteme et externe des menaces.

» PERIMETRE FONCTIONNEL

Lorsque 'AMEE rencontre une difficulté d'utilisation au niveau des logiciels ou du matériel de la solution
exigeant une aide du prestataire, il peut s'adresser par téléphone, par fax ou ourrier électronique au
Centre de Support technique du prestataire par lintermédiaire de ses contacts techniques deésignés. Un
contact technique sera désigné par IAMEE. If sera l'interlocuteur du prestataire chez FAMEE pour les
logiciels et le matériel de la solution. :

Le prestataire met & la disposition de 'AMEE une assistance téléphonique qui sera assurée par un
personnel technique qualifié permettant d'anatyser les erreurs constatées. Le prestataire déploiera ses
meilleurs efforts pour parvenit & la résolution des erreurs dans les meilleurs délais.
Lors d'un appe! téléphonique, le niveau de gravité est &tabli d'un commun accord entre FAMEE et e
consultant du prestataire. En cas de désaccord, la décisicn sera remontée au niveau de responsabilité
supérieur,

Les niveaux de gravité sont les suivants . _ - i

«Gravité 1 (Situation d'urgence etiou blocage) : Erreur provoquant 'arrét complet d'un logiciel ou
d'un composant matériel de 1a solution ou provoquant une indisponibilité du service de Futilisateur.
o Gravité 2 (Situation critique) : Erreur ou anomalie ayant un impact significatif sur Factivité de FAMEE
ou rendant des fonctions importantes indisponibles alors qu'aucune solution de contournement
acceptable n'est trouvée. -
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o Gravité 3 (Situation standard) : Erreur ou anomalie rendant certaines fonctions indisponibles,
mais alors que des solutions de contournement existent manifestement

¢ EXIGENCES RELATIVES AUX SERVICES
- Délai d'intervention sur site:

Dans le cas oll les erreurs n'ont pu étre corrigées au moyen de I'assistance technique téléphonique

alors que toutes les opérations habituelles de diagnostic et de correction & distance ont &6 épuisées,

le fournisseur doit depécher immédiatement sur le site de I'AMEE un consultant. Les frais du
- déplacement du consultant sont a fa charge du prestataire.

Mise & jour des modules :

Le titutaire du marché est tenu de :

Définir et contriler les prés requis ; .

¢ Fournir les mises & jour (mineures, ma;eures)

Fournir les correctifs et les patchs et installer les patchs apres test et accord de | AMEE ;

Mettre & jour la documentation ;

Mettre a jour les certificats de licences ;
Le titulaire du marche doit informer 'AMEE des mises & jour planifiées des différents modules du
systdme en foumissant & 'AMEE le détail des pré requis olt la modification sera apportée en terme de
specifications techniques matérielles (serveurs postes clients,) et logiclel (Bases de données
interfaces avec e reste du Sl...).
La migration vers les nouvelles versions sera réalisée par le titulaire et fera I'objet d'une c_oordlnatmn
entre le titulaire du marché et 'AMEE. Le fitulaire du marché fournira a 'AMEE une étude d'impact avec
Fapport et les risques de fa migration et laissera le soin & 'AMEE de decic!er de Ia réalisation ou non de
la migration.
Le titulaire du marché est tenu de mettre a jour la procédure de sauvegarde (paramétrage et docurnent

. d'installation) si nécessaire et d'assurer le transfert de compétence & Féquipe de FAMEE.

- & @

e MAINTENANCE :

Le Prestataire s'engage, aprés I'expiration du délai de garantie, & assurer la maintenance de la solution
sur |a base de son offre de maintenance telle que proposée pour une durée global de trois (03) ans, { 1
an reconduite annuellement par tacite reconduction dans la limite de 3 ans), dont it précisera le contenu
et les modalités d'intervention ainsi que le montant global,

Le contrat de maintenance rentrera en vigueur aprés la réception définitive (expiration de la garantie)
qui suit la mise en place de la solufion globale. ' _
L'ofire de maintenance (technique et financiére} servira de base pour I'établissement du contrat de
maintenance & conclure avec le Prestafaire retenu,

L.a maintenance devra comprendre les volets suivants

- Maintenance préventive
La visite de maintenance préventive sera faite chaque trimestre & planifier en collaboration avec
'AMEE, en mobilisant une équipe suffisante en effectifs et en moyens pour s'assurer du bon
fonctionnement et l'intégrité de toutes tes composantes du systéme.
L'objectif de cette intervention est d'éviter tout éventue! dysfonctionnement et de programmer les
actions correctives etfiou évolutives .
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La visite peut faire intervenir plusieurs spécialistes en fonction du besoin et doit donner lieu & une fiche
d'intervention détaillant les opérations réalisées. Dans le cadre de cette visite, le titufaire du marche est
tenude: :
o Analyserle fonctlonnement du systéme ;
» Analyser les performances des bases de données et [e temps de reponse du systéme ;
« Contrdler la sécurité du systéme, avec I'apport des recommandations nécessaires et les metire
en place le cas échéant ;
» Analyser les joumaux des évenements et les batchs et proposer les opérations de nettoyage
nécessaires pour alléger le systéme.
» |’identification des risques de dysfonctionnement et les améliorations liées a Iévolutlon du
systéme ou de |la normalisation ;
o Le test de restauration de la sauvegarde pénodlque et la vérification et suivi de la vo!umétrle _
~ des données sauvegardées.
¢ Pour chaque cycle de malntenance préventive, le presiataire d0|t livrer & IAMEE un lwrable
constituant :
. Un rapport détaillé du cycle de malntenance préventive réalisée
= Un plan de recommandation et uni plan de remédiation en cas de probléme souleves.
» Chaque maintenance préventive effectuée, donnera lieu & un PV signé par 'AMEE et le
prestataire et qui dolit &tre joint au rapport de maintenance.

-~ Maintenance corrective et assistance technique

La maintenance corrective sera déclenchée suite & un incident de fonctionnement anarmal du systéme
et ce dés notification par 'AMEE.
Le titulaire du marché est tenu, a Ia demande de IAMEE, de mettre asa dlspositlon des consultants qui
seront amenés &,
~» Diagnostiquer et corriger les bugs et les anomaltes de fonctionnement du systéme ou des
interfaces tout en préservant l'intégrité du systéme et le fonctionnement des autres modules -
non directement liés a I'anomalie(s) en question ;
Diagnostiquer et corriger toute dégradation des performanices du systéme
Assistance a distance via internet,
Assister TAMEE & 1a reprise du fonctionnement du systéme en cas d'incident grave.
Intsrvenir & sa charge dans un délal maximal de 10 heures, en plus du délai de route, & partir
de I'appel de 'AMEE pour la résolution des problémes signalés. La résolution peut se faire par
téléphone, par fax, par e-mail, par internet ou si nécessaire par deplacement du prestataire a sa
charge,
» Assurer une assistance téléphonique de 8h30 a 18h (Heure marocalne) du lundi au vendredi
sauf les jours fériés, '
« Llinstallation des mises & jour mineurs du progicielles logicieltes.
« Apporter la correction de tout manque de conformité entre la solution et la documentation
associée, _
o Procéder a l'application des recommandatlons dans le cas o0 'AMEE réalise un audit du
SGBDR ou de la solution globale ; :
» Procéder aux optimisations. nécessaires dans le cas ol IAMEE smnale des problémes de
performance ;
¢ Laréinstallation de foute la solution (Systemes SGBDR, Applicatifs, Efc.) en cas de défailiance
materielle,
« L'installation dés mises & jour logicielles sachant que le colt d'achat des mises & jour sera a la
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charge de PAMEE. :

s Le prestataire doit remetire a4 'AMEE un rapport trimestriel des différents incidents déclarés qui
doit contenir au moins les précisions suivantes :

- Les incidents par type ou par catégorie

- Le {aux de respect des SLA
ACCES au service
o - 24f7 -
» Incident: systéme d'exploitaion non disponible,
Périade de virus, panne / dégradation matériel
: « Incident majeur: :
{odnf 22?3?21 on Détérioration de composant entrainant . Varrét
complet du matérie]
o  Non possibilité d'accés physique du fournisseur de
service & une ressource matériel
Temps de '
élablissement | ©  24heures

- L'analyse des incidents
- Plan d'action

~  Maintenance évolutive

La maintenance évolutive consiste & répondre aux nouvelles demandes de 'AMEE relatives 2
I'extension/évolution du systéme SIEM & savoir :

- Développement et mise en place des nouveaux modules,

- Enrichissement de l'existant avec des nouvelles fonctionnalités,

- Enrichissement de la base de données,

La réalisation de cette demande doit étre traitée comme un projet’ mdépendant en sulvant une
démarche logigue (analyse du besoin, élaboration des SFD, développement test et mise en production).
L'instaltation des mises & jour des logiciels (SIEM et SGBDR) sera & la charge du Prestataire. En
revanche, le cot d'achat des mises & jour sera a la charge de FAMEE.

ARTICLE 3 : LIEU D’EXECUTION

Les lieux d'exécution des prestations objet du présent appel d'offres sont:

» Siege de TAMEE & Rabat, Espace les Patios, angle avenue Annakhil et avenue Benbarka, Hay
Riad.

»  Représentation de 'AMEE & Marrakech Rue Ef Machaar £l Haram, [ssil.

ARTICLE 4 : DOCUMENTS CONSTITUTIFS DU MARCHE
Les piéces constitutives du marché issu du présent appel d'offres sont :

1. L'acte d'engagement ;
2. Le present cahier des prescriptions spéciales ;
3. Le bordereau du prix- détail estimatif ;
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4, Le Cahier des Clauses Administratives Générales applicable aux marchés de services portant sur les
. prestations d'études et de maftrise d'ceuvre passés pour le compte de I'Etat (CCAG-EMO).
5. Tout autre document mentionné comme piéce confractuslie dans le CPS.

En cas de discordance ou de contradiction enire les documents constitutifs du marché, autres que
celies se rapportant a 'offre financiére tel que décrit par.le décret précite n® 2-12-349, ceux-ci prévalent
dans 'ordre ol ils sont &numérés ci- dessus. _

ARTICLE 5: REFERENCES AUX TEXTES GENERAUX ET PARTICULIERS
Le titulaire est soumis aux obligations des textes suivants ;

1. Le décret n°2-12-349 du 8 Joumada | 1434 (20 Mars 2013) relatif aux marchés publics ;

2, Le décret n° 2.01.2332 du 22 Rabii | 1423 {4 juin 2002) approuvant le cahier des clauses
administratives générales applicables aux marchés de services portant sur les prestations
d’études et de maftrise d'ceuvre passés pour le compte de I'Etat;

3. Le décret Royal n® 330-66' du 10 Moharrem 1387 (21 avrii 1967) portant le réglement général
de la comptabilité publique tel qu'il a &6 modifié par le Dahir n® 1.77.629 du 25 Chaoual 1397

: (9 octobre 1977} et complété par le décret n® 2-79-512 du 26 Joumada I} 1400 (12 mai 1980) ;

4, Le décret n® 2-16-344 du 17 Chaoual 1437 (22 Juillet 2016) fixant les délais de paiement et les

intéréts moratoires refatifs aux commandes publiques ;

5. l.a loi 63-00 relative au contrdle financier de I'Etat sur les établissements et entreprises publics
et autres organismes, promulguée par le Dahir n® 1-03-195 du 16 Ramadan 1424 (11
‘Novembre 2003) ;

8. La loi n® 112-13 relative au nantissement des marchés publics promulguée par le Dahir n° 1-

- 15-05 en date du 29 Rabii Il 1436 (19 Février 2015) ; _

7. Le Dahirn® 1-03-194 du 14 Rajeb 1424 (11 septembre 2003) portant promulgation de la loi 65- -
99 relafive au code du travail ;

8. Le Dahir n® 1-56-211 du 11 Décembre 1956 relatif aux garanties pécuniaires exigées des
soumissionnaires ou adjudicataires des marchas publics ;

Q. ‘La circulaire n® 72/CAB du 26 Novembre 1992 d'application du Dahir n° 1-66-211 du 11
Décembre 1956 relatif aux garanties pécuniaires exigées des soumissionnaires ou
adjudicataires des marchés publics.

Il est également soumis aux dispositions de tous les textes législatifs et réglementaires concernant
I'emploj, la sécurité du personnel, les salaires de Ja main d'ceuvre particuliérement : le décret
royal n® 2-73-685 du 12 Ka&da 1383 (08 Décembre 1973} portant revalorisation du salaire minimum
dans lindustrie, le commerce, les professions libérales et 'agriculture.

Ainsi que tous les textes réglementaires ayant trait aux marchés publics rendus appllcables a la date
limite de recept[on des offres.

Le prestataire devra se procurer ces documents s'if ne les posséde pas et ne pourra en aucun cas
exciper de l'ignorance de ceux-ci et se dérober aux obligations qui y sont contenues.

ARTICLE 6 : VALIDITE ET DATE DE NOTIFICATION DE L‘APPROBATION DU MARCHE

Le présent marché ne sera valable, définitif et exécutoire gu aprés notification de son approbation par
['autorité compétente et son visa par le contrbleur d’Etat si requis.
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En application de ['article 153 du décret n°2-12- 349 du 8 Joumada | 1434 (20 mars 2013), la notification
de I'approbation du marché émanant du présent appel d'offres doit intervenir dans un délai de soixante-
- quinze (75) jours 4 compter de la dale d'ouverture des plis.

i la notification n'intervient pas dans ce délai, le maitre d'ouvrage' peut demander 4 I'attributaire de
- proroger la validité de son offre pour une période supplémentaire, conformément aux dispositions de
Iarticle 153 du décret n°2-12-349 du 8 joumada | 1434 (20 mars 2013),

L’approbation du marché doit intervenir avant tout commencerent d'exécution.

ARTICLE 7 : PIECES MISES A LA DISPOSITION DU PRESTATAIRE

Aussitdt aprés la notification de I'approbation du marché, le maitre d'ouvrage remet gratuitement au
titulaire, contre décharge de ce demier, un exemplaire vérifié et cerfifié conforme de [acte
d'engagement, du cahier des prescriptions spéclales et des pieces expressément désignées comme
constitutives du marché telles quiindiquées ci-dessus (Cf. article 4), a-l'exception du Cahier des
Clauses Administratives Générales aux marchés de services portant sur les prestations d'Etudes et de
Maitrise d'CEuvre pas'sés pour le compte de I'Etat (CCAG-EMO).

Le malire d'ouvrage ne peut delivrer ces documents qu aprés constitution du cautionnement definitif, le -
cas écheéant.

ARTICLE 8: NANITiSSEMENT

Dans l'éventualité d'une affectation en nanfissement du marché qui découlera du présent marché
conformément aux dispositions de l'article 11 du CCAG-EMO, il sera fait application des dispositions de
la loi n® 112-13 relative au nantissement des marchés publics promulguée par fe dahir n® 1-15-05 du 29
Rabil I (19 Février 2015), étant précisé que :

1. La liquidation des sommes dues par I'Agence Marocaine pour I'Efficacité Energétique en
exécution du présent appel d'offres, seraopérée par les soins de Monsieur le Directeur
Général de T'Agence Marocaine pour I'Efficacité Energétique ;

2. Au cours de I'exécution du marché, les documents cités 4 ['arficle 8 de la loi n°112-13 peuvent
gtre requis du maitre d'ouvrage, par le titulaire du marché ou le bénéficiaire du nantissement ou
de la subrogation, et sont élablis sous sa responsabifité ;

3. Lesdits documents sont transmis directement a la partie bénéficiaire du nantissement avec
communication d’'une copie au fitulaire du marché, dans les conditions prévues par l'article 8 de
laloin® 11213 ;

4, 4, Les paiements prévus au présent appel d'offres seront effectués par le Trésorier
Payeur de ['Agence Marocaine pour 'Efficacité Energétique, seul qualifié pour recevoir les
significations des créanciers du titulaire du marché ;

5. En application de [article 11 du CCAG-EMO, I'Agence Marccaine pour I'Efficacite
Energétique délivrera au soumissionnaire, sur sa demarnkle et contre récépissé, une copie du
marché portant la mention « exemplaire unique » diiment signé et destlné a former fitre pour le
nantissement du marché.
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ARTICLE 9 : PERSONNE CHARGEE DU SUIVI DE L'EXECUTION DU MARCHE

Le maitre d'ouvrage peut désigner une personne chargée du suivi de Pexécution du marché qui
découlera du présent appel d'offres.
l.e nom ou ia qualité et les taches confiées de cette personne seront nofifies au-prestataire.

ARTICLE 10 : ELECTION DU DOMIICILE DU TITULAIRE

En application des dispositions de 17 du CCAG-EMO toutes notifications relatives & l'entreprise lui
seront valablement faites dans I'adresse indiquée dans son acte d'engagement. :

En cas de changement de domicile, le prestataire est tenu d'en aviser le maitre d'ouvrage dans un délai
de quinze (15) jours suivant ce changement

ARTICLE 11 : SOUS-TRAITANCE
Si le prestataire envisage de sous-traiter une partie du 'marché, il doit notifier au maftre d'ouvrage :

- L'identité, la raison ou la dénomination sociale, et I'adresse des sous- traitants

- Le dossier adminisiratif des sous-traitants, ainsi que leurs références techniques et
financiéres ;

- Lanature des prestations et le montant des prestations qu'il envisage de sous-traiter ;

- Le pourcentage desdites prestations par rapport au montant du marché ;

- Etune copie certifiée conforme du contrat de sous-traitance.

La sous-traitance ne peut en aucun cas dépasser cinguante pour cent (50%) du montant du marché, ni
porter sur Factivité principale du marché.

Les sous-traitants doivent satisfaire aux_cbnditions requises des concurrents conformément & l'article 24
du décret n°2-12-349 du 8 joumada | 1434 (20 mars 2013) relatif aux marchés publics. '

Le titulaire du marché est tenu, lorsqu'il envisage de sous-traiter une partie du marché, de la confier &
des prestataires installés au Maroc et notamment & des petites et moyennes entreprises conformément
a l'article 158 du décret précité,

Le fitulaire du marché demeure personnellement responsabla de toutes les obligations résultant du
marché tant envers le maitre d'ouvrage que vis-a-vis des ouvriers et des fiers. Le maitre d'ouvrage ne
se reconnait aucun lien juridique avec les sous-traitants.

ARTICLE 12 : DELA! ’EXECUTION

Le futur marché reconductible sera conclu pour une durée d'une année allant du lendemain du jour de
la nofification de l'ordre de service prescrivant le commencement des prestations ou de [a date prévue .
par ledit ordre de services. |l sera renouvelable par tacite reconduction pour une periode maximum de
trois années.

Toutefois, la renonciation & reconduction est prise & linitiative de I'une des deux parties au marché
reconductible qui découlera du présent appel d'offres moyennant un préavis mofivé d'un (1) mofs. La
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renonciation 4 reconduction doit étre expressément notifiée & 'autre partie et donne lieu & la résiliailon
du marché. '
ARTICLE 13 : NATURE ET CARACTERE DES PRIX

1. Nature des prix

Le marché découtant du présent appel d'offres est & prix mixtes. -

Les prestations du présent marché sont remunérées en partie sur la base de prix unitaires et en partie
sur la base d'un prix g!obal

Les prix du marché unitaires sont ceux prévus au bordereau des prix détail estimatif annexé au présent
cahier des prescriptions spéciales. Ils rémunérent les prestations les concernant par application de ces
prix uniaires aux quantités réeliement exécutées conformément au marché.

Les prestations de services & exécuter sur la base des prix globaux sont cefles prévues au bordereau
des prix détail estimatif annexé au présent cahier des prescriptions spéciales. lls sont établis et calculés
sur la base de la décomposition des montants globaux annexées au présent cahier des prescriptions
spéciales. Chacun de ces prix globaux couvre ef rémunére 'ensemble de la prestation qui le conceme.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de l'exécution des
prestations de services y compris tous les droits, impbdts, taxes, frais généraux, faux frais et assurer au
prestataire de services une marge pour bénéfice et risques et dune fagon générale toutes les
dépenses qui sont la conséquence nécessatre et directe du travail,

2. Caractéres cles prix

Les prix sont fermes et non révisables. lls correspondent aux salaires et toute aulres charges de
quelques natures qu'elles soient nécessaires 2 la réalisation des prestations demandées.

Le montant total du marche correspondra au total hors taxes du bordereau des prix formant détail
estimatif, majoré du montant de la TVA.

ARTICLE 14 : MODALITES DE REGLEMENT
Les paiements relatifs & la maintenance se feront frimestriellement a ferme échus apres réception"
L'Agence se libérera des sommes dues par elle au titulaire en faisant donner crédit au compte courant

postal, bancaire ou 2 la Trésorerte Générale ouvert au nom du titulaire désigné dans son acte
d'engagement.

ARTICLE 15: CAUTIONNEMENT PROVISOIRE

li m'est pas prévu de cautionnement provisoire dans le cadre du marché découlant du present appel
d'offres.
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ARTICLE 16 : CAUTIONNEMENT DEFINITIF
Le montant du cautionnement définitif est fixé & 3% du montant total TTC du marché reconductible.

Si le prestataire ne réalise pas le cautionnement définitif dans un délai de 30 jours qui suivent fa
-notification de I'approbation du futur marché issu de cet appel d'offres, le montant du cautionnement
provisoire fixé ci-dessus sera acquis au maitre d'ouvrage.

Le cautionnement définitif peut etre saisi eventuellement conformément aux dispositions de I article 15,
paragraphe 2 du CCAG EMO

Le cautionnement définitif sera restitué, sauf les cas d'application de I'article 52 du CCAG-EMO , ou la
caution qui le remplace est libérée 4 la suite d'une mainlevée délivrée par le maitre d'ouvrage, apres la
réception définitive, au prestataire s'il a rempli toutes ses obligations vis-a-vis du maitre d'ouvrage
conformément aux dispositions de I'article 16, paragraphe 2 du CCAG -EMO,

ARTICLE 17 : RETENUE DE GARANTIE

Aucune autre garantie supplémentaire ne sera demandée dans le cadre du marché reconductible.

ARTICLE 18 : ASSURANGES

Avant tout commencement des prestationé, le fitulaire doit adresser au maitre d'ouvrage les attestations
des polices d'assurance qu'il doit souscrire et qui doivent couvrir les risques inhérents & l'exécution du
marché et ce, conformément aux dispositions de I'article 20 du CCAG-EMO, tel qu'il a été modifié ef
compléte.

ARTICLE 19 : PENALITES POUR RETARD

En cas de retard dans 'exécution des prestations, il sera appliqué a 'encontre du titulaire une pénalité
journaliére de 1/1000 du montant initial du marché modifié ou complété Je cas échéant des montants
des avenants.

Cette pénalité sera appliquée de ptem droit et sans mise en demeure sur toutes les sommes dues au
prestataire.

L'application de ces pénalités ne libére en rien le titulaire de 'ensemble des autres obllgattons et
responsabilités qu'il aura souscrites au fitre du présent marché.

Le montant cumulé de ces pénalités est plafonné 4 10% (dix pour cent} du montant initial du marché
modifié ou compléié le cas échéant des montants des avenants.

Lorsque le plafond des pénalités est atteint, l'autorité compétents est en droit de résilier le marcheé

aprés mise en demeure préalable et sans préjudice de I'application des mesures coercitives prévus par-
Farticle 42 du CCAG-EMO.
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ARTICLE 20: RETENUE A LA SOURCE APPLICABLE AUX TITULAIRES ETRANGERS NON
RESIDENTS AU MAROC

Sile marche est attribué & un prestataire étranger non-résident au Maroc, une retenue a la source au
titre de limpét sur les sociétés ou de Iimpdt sur le revenu, le cas échéant, fixée au taux de dix pour cent
(10%), sera prélevée sur le montant hors taxe dans le cadre du présent Marche.

ARTICLE 21 : FRAIS DE TIMBRE ET D’ENREGISTREMENT

L.e prestataire doit acquitter les drolts de timbrage du marché, tels qu'ils résultent des lois et réglements
en viguaur,

ARTICLE 22: LUTTE CONTRE LA FRAUDE ET LA CORRUPTION

l.e prestataire ne doit pas recourir par lui-méme ou par personne inferposée a des pratiques de fraude
ou de corruption des personnes qui interviennent, a quelque titre gue ce soit, dans les différentes
procédures de passation, de gestion et d'exécution du marché.

Le prestataire ne doit pas faire, par lui-méme ou par personne interposée, des promesses, des dons ou
des présents en vue dlinfluer sur les différentes procédures de conclusion d'un marché et lors des
étapes de son exécution.

Les intervenants dans les procédures de passation des marchés doivent tenir une indépendance vis-a-
vis des concurrents et n'accepter de leur part aucun avantage ni gratification et doivent s'abstenir avec
eux toute relation de nature a compromettre leur objectivité et leur impartialité.

lLes membres des commissions et toute personne appelée a participer aux travaux desdites
commissions sont tenus de ne pas infervenir directement ou indirectement dans la procédure de
passation des marchés publics, dés qu'ils ont un intérét, soit personneliemsnt, soif par personne
interposée auprés des concurrents, sous peine de nullité des travaux desditss commissions en
application de I'arficle 168 du décret n® 2-12-349.

Les dispositions du présent article g'appliquent & l'ensemble des intervenants dans fexécution du
présent marché.

ARTICLE 23 : PROTECTION DE LA MAIN D’(EUVRE - CONDITIONS DE TRAVAIL

Les formalites de recrutement et de paiement des employés sont celles prévues par les dispositions de
larticle 19 du CCAG-EMO. -

ARTICLE 24 : MESURES DE SECURITE ET D'HYGIENE

Le prestataite s'engage a respecter les mesures de sécurite et dhygiene conformément aux
dispositions de l'article 24 du CCAG-EMO.
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ARTICLE 25 : RESILIATION DU MARCHE

La résiliation du marché peut étre prononcée dans les condtnons et modahtes prevues aux amcles 27,
28, 29, 30, 31, 32, 33 et 52du CCAG-EMO. .

LLa résiliation du marché.ne fera pas obstacle & la mise en ceuvre de I'action civile ou pénale qui pourrait
&tre intentée au fitulaire du marché en raison de ses fautes ou infractions.

Si des actes frauduleux, des infractions réitérées aux conditions de travail ou des manquements graves
“aux engagements pris ont é1é relevés a fa charge du titulaire, FAMEE, sans préjudice des poursuites
judiciaires et des sanctions dont le fitulaire est passible, peut par décision motivés, prise aprés avis de
la Commission de la Commande Publique, l'exclure temporairement ou définitivement de la participation
aux marchés de son administration. : '

ARTICLE 26: CONTESTATIONS ET LITIGES

Si, en cours d'exécution du marché, des désaccords surgissent entre le fitulaire et le maitre d'ouvrage, it
. sera fait application des dispositions des articles 52 & 55 du CCAG-EMO.

Les litiges éventusls entre le maitre d'ouvrage et le prestataire sont sournis aux fribunaux compétents
de Rabat.

ARTICLE 27 : CAS D’ABANDON

Au cas otl le fitulaire abandonnerait sans avoir complétement exécuté toutes les prestations pour
lesquelles il se serait engagé, 'AMEE procéderait & un nouvel appel d'offfes conformément aux
dispositions de l'article 159 paragraphe b du décret 2-12-349 relatif aux marchés publics. '
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BORDERAU _DU PRIX-DETAIL ESTIMATIF

N |Désignation des prestations - [Unité | Quartité | en
1 Maintenance préventive, corrective et F 1
assistance technigue :
2 | Maintenance évaluiive JH |15
i MONTANT TOTAL HT (DH)
TV.A20% (OH)
MONTANT TOTAL TTC (DH)
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GENCE MAROCAINE POUR L’EFFICACITE ENERGETIQUE
- (AMEE) |

APPEL D'OFFRES OUVERT SUR OFFRES DE PRIX N°30/2019

L'ACQUISITION ET LA MISE EN SERVICE D’'UNE SOLUTION SIEM

(SECURITY INFORMATION AND EVENT MANAGEMENT)

Du26/11/2019

« REGLEMENT DE CONSULTATION »

Passé en application des dispositions de I'article 16 paragraphe 1 alinéa 2 et de I'article 17
paragraphes 1 et 3du décret n°2-12-349 du 8 Joumada | 1434 (20 mars 2013) relatif

aux marchés publics

" ANNEE 2019
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ARTICLE 1 : OBJET DU REGLEMENT DE CONSULTATION

Le présent réglement de consultation concerne I'appe! d'offres ouvert sur offres de prix n®30/2019 ayant
pour objet Facquisition et la mise en service d'une solution SIEM (Security Information and Event
Management) au profit de 'AMEE.

Il a &té étabfi en vertu des dispositions de l'article 18 du décret n°2-12-349 du 08 Joumada ler 1434 (20
“mars 2013) refatif aux marchés publics.

Les prescriptions du pr_ésent réglement ne peuvent en aucune maniere déroger ou modifier les
conditions et les formes prévues par le décret n® 2-12-349 précité. Toute disposition.contraire au décret
précité est nulle et non avenue, Seules sont valables les précisions et prescriptions complémentaires
conformes aux articles du décret n°2-12-349, notamment les dispositions de Farticle 18.

ARTICLE 2 : MAITRE D’OUVRAGE

Le maitre d'ouvrage du marché qui sera passé suite au présent appel d'offres est ; ['Agence
Marocaine pour 'Efficacité Energétique (AMEE). .

ARTICLE 3 : REPARTITION EN LOTS
Le présent appel d'offres concerne un marché a lot unique.
~ ARTICLE 4 ; LIEU D’EXECUTION

Les lieux d'exécution des prestations objet du présent appel d’offres som
» Siége de 'AMEE & Rabat, Espace les Patios, angle avenue Annakhil et avenue Benbarka Hay
Riad. : ,
» ' Représentation de 'AMEE a Marrakech Rue El Machaar El Haram, lssil.

ARTICLE 5 : CONDITIONS REQUISES DES CONCUR_RENTS'
Conformément aux dispositions de Farticle 24 du décret n°2-12-349
1/ Seules peuvent participer & la présenfe consultation les personnes physiques.ou mor_a!es qui :

« Justifient des capacités juridiques, techniques et financieres requises , '
» Sont en situation fiscale réguliére, pour avoir souscrit leurs déclarations et réglé les sommes
exigibles ou, & défaut de réglement, constitué les garanties jugées suffisantes par le compiable

chargé du recouvrement ;
» Sont affiliées 4 la CNSS ou & un régime particulier de prévoyance sociale et souscrwent
réguligrement leurs déclarations de salaire auprés de cet organisme.

2 Ne sont pas admises a participer 4 la présente consultation

= {es personnes en liquidation judiciaire ;
= Les personnes en redressement judiciaire, sauf autorisation spéciale délivrée par Fautorité
judiciaire compétente ; '
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» les personnes ayant fait I'objet d'une exclusion temporalre ou définitive prononcée dans les
conditions fixées par I'article 159 du décret n®2-12-349 ;
» Les personnes qui représenient plus d'un concurrent dans le’ présent appel d'offres.

Les concurrents peuvent constituer des groupements pour présenter une offre unique et ce
conformément aux dispositions de l'article 157 du décret 2-12-349 du 20 mars 2013.

L.e groupement désignera un mandataire représentant du groupement. | _
ARTICLE 6 : JUSTIFICATIONS DES CAPACITES ET QUALITES DES CONCURRENTS

Conformément aux dispositions de l'article 25 du décret n®2-12-349 précité, les pieces a foumir par les
concurrents, outre le cahier des prescriptions spéciales {CPS) signé 4 la demiére page avec la mention
manuscrife « lu et accepté » et paraphé sur toutes les pages et le présent réglement de consultation
‘signé & la demiére page et paraphé sur toutes les pages, sont :

A. Un dossier administratif comprenant:
AA1. Pour chague concurrent, au moment de la présentation des offres :

1. Une déclaration sur Fhonneur en un exemplaire unique qui doit comporter les
mentions prévues & ['article 26 du décret n® 2- 12-349 ;

2. L'original du récépissé du cautionnement provisoire ou I'attestation de la caution
personnelle et solidaire en tenant lieu, le cas échéant ;

3. Pour les groupements, une copie légalisée de la convention constitutive du

' groupement prévue a Farticle 157 du décret n®2-12-349.

4. Lorsque le concurrent est un établissement public, une copie du texte I’hab[htantaexécuter Ies

prestations objet du marchs.

A2, Pour le concurrent auguel il est envisagé d’attribuer Ie"marché, dans les conditions fixées a
I'article 40 du décret n°2+12-348, :

1. Laou les piéces justifiant les pouvoirs conférés a la personne agissant au nom du concurrent,

Ces pigces varient selon la forme juridique du concurrent :

- Cas dela personne physique

» Aucune piece n'est exigée pour la personne physigue agissant pour son propre compte; |
« Une copie conforme de fa procuration Iégalisée pour le représentant de la personne physique.
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‘Cas de la personne morale

« Laoules pigces justifiant les pouvoirs conférés & la personne agissant au nom du concurrent ;

¢ Un extrait des statuts de la société etiou le procés-verbal de organe compétent pour donner -

pouvoir selon la forme juridique de la société ;

o L'acte par lequel la personne habilitée délégue son pouvoir a une fierce personne, le cas

échéant.

2. Lattestation ou sa copie certifiée conforme délivrée depuis moins d'un an par I Administration

compétente du lieu dimposition certifiant que le concurrent est en situation fiscale réguliére ou

& défaut de paiement qu'il a constitué les garanties prévues 2 l'article 24 du décret n°2-12-349.

Cette attestation doit mentionner F'activité au fitre de laquelle le concurrent est imposé ;

L'attestation de la CNSS ou sa cople certifiée conforme déliviée depuis moins d'un an par ia
Caisse Nationale de la Sécurité Sociale certifiant que e concurrent est en situation
réguliére envers cet organisme conformément aux dispositions de I'article 24 du décret n°2-12-
349, Sinon présenter la décision du ministre chargé de l'emploi ou sa cople cerfifiée conforme &
loriginale , prévue par le dahir portant loi n®1-72-184 du 15 joumada 1l 1392 { 27 juillet 1972)
relatif au régime de sécurité sociale assortie de [lattestation de l'organisme de prévoyance
sociale auquel le concurrent est affilié et certifiant qu'il est en situation reguhére vis-g-vis dudit
organisme.

La date de production des pieces prévues aux tires 2 et 3 ci-dessus sert de base pour I'appréciation
de leur validité. :

4.

5.

Le cerlificat dimmatriculation au registre de commerce pour les personnes assujettis &
Fobligation d'immatriculation conformément a la législation en vigueur ;

L'équivalent des attestations visées aux paragraphes 2, 3 et 4 ci-dessus, délivress par les
administrations ou Jes organismes compétents de leurs pays d'origine ou de provenance pour les
concurrents non instaliés au Maroc.

A défaut de la délivrance de tels documents par les admlnlstratlons ou les organismes competents de
leur pays dorigine ou de provenance, lesdites attestations peuvent étre remplacées par une attestation
délivrée par une autorlté judiciaire ou administrative du pays d' ongme ou de provenance certifiant que
ces dccuments ne sont pas preduits.

B. Un dossier technique comprenant :

a- Une note indiquant les moyens humains et techniques du concurrent, le lieu, la date, la nature
et l'importance des prestations similaires qu'il a exécutées ou a l'exécution desquelles il a
participé ;

b- Au moins une (01) attestation de référence de prestations similaires aux prestations objet du

présent appel d'offres, originale ou sa copie cerlifiée conforme & loriginale délivrée par les
maitres d'ouvrages publics ou privés ou par les hommes de l'art. Chaque attestation précise
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C.

notamment [a nature des prestations, leur montant, les délais, les dates de réalisation,
l'appreciation, le nom et la qualite du signataire.

Une offre technique comprenant :

L'offre technique sera fournie sous support papier en trois exemplaires dont 1 original et 2 copies. Une
copie de [offre technigue sous support CD/DVD est souhaitable. L'offre technique doit faire ressortir
clairement les informations suivantes :

La méthodologie et méthodes proposées pour la réalisation du marché {comprenant la
description de la solution proposée avec des prises d'écrans).

Le planning d'intervention et dates jalons, la pertinence et 'adéquation de la solution proposée
et la répartition des charges et des fonctions et atfributions du personne! affecté a I'exécution
des prestations objet du marché.

Une offre de maintenance : une fiche détaillant les prestations et le niveau de service de la
période la maintenance de la solution ainsi que les moyens humains et techniques réservés 2
la maintenance.

La qualité de la solution proposée (éVO]UtIVB, fonctionnalite, erganamie, sécurité)

La liste et les CV détailiés des intervenants avec mention de la relation contractuelle avec la
s0ciété soumissionnaire et en précisant en particulier les personnes chargées des fonctions
suivantes :

-

Profil 1 : Chef de projet
- Profil 2 : Responsable technique
Profil 3; Ingéﬁieur Sécurité
Profil 4 : Ingénieur intégration

Les CVs détaillés doivent étre signés a la derniére page par leurs propriétaires.
La méme personne peut étre chargée de plus d'une fonction dans le projet. L'équipe doit étre
composée d’au molns trois personnes.

f

.Présentation pour chaque membre de I'équipe, de |a liste des projets similaires ou il a participé

sous la forme suivante | Nom et prénom du membre de I'équipe : .......

Projet1 Projet 2

Client

Nom du

responsable client

Période

Consistance

Montant

Réle dans le projet

Nom du

chef du projet

);

Les cop|es des certificats des membres de I'équipe avec les informations permettant de fes
vérifier au hesom
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Les éléments ci-dessus peuvent étre regroupés dans une note méthodologique.
Pour les besoins d'appréciation des offres techniques, le soumissionnaire est tenu de fournir :

e Les tableaux récapitulatifs indiquant clairement les noms des infervenants (les noms doivent
gtre complets), les responsabilités et les durées d'interventions par personne et par mission -
pour la réalisafion du présent projet, '

¢ Pour chaque profil, son dipléme, sa spécialité et le cursus suivi aprés le bac; son expérience
dans le domaine objet du marché, les certificats obtenus et les années d'obtention de ces
certificats.

" ARTICLE7: COMPOSITION DU DOSSIER D’APPEL D’OFFRES

Conformément aux dispositions de I'article 19 du decret n® 2-12-349 précité, le dossier d'appel d'offres
comprend ; -
» Copie de l'avis d' appel d'offres ; :
Un exemplaire du cahier des prescriptions spéciales ;
Le modéle de 'acte d'engagement prévue-a l'article 27 du décret n°2-12:349 ;
Le modéle du bordereau du prix global ;
Le modéle de la déclaration sur 'honneur ;
Le présent réglement de consultation d'appa! d'offres.

*. 5 = & @

ARTICLE 8: MleFICATIONS DANS LE DOSSIER D’APPEL D'OFFRES

Conformément aux dispositions du paragraphe 7 de l'articla 19 du décret n® 2-12-349, les modifications
qui seront introduites dans le dossier d'appel d'offres, sans changer Fobjet du marché, seront

" communiquées & fous les concurrents ayant retiré ou ayant téléchargé ledit dossier et seront publiées
surle portall des marchés publics.

‘Ces modifications peuvent intervenir a fout moment a lintérieur du délai initial de publicité. Lorsque ces -
- modifications nécessitent la publlcatlon d'un avis rectificatif, celui-ci doit &tre publié conformément aux
dispositions de l'arficle 20 du décret n® 2- 12 349,

Dans ce cas, la séance d'ouverture des plls ne peut étre tenue que dans un déIal minimum de dix (10}
jours & compter du lendemaln de la date de la demiére publication de l'avis rectificatif au portail des
marchés publics et dans le journal paru le deuxiéme, sans que fa date de la nouvelle séance ne soit
antérieure & celle prévue par 'avis de publicité initial.

Les modifications introduites dans le dossier d'appel d'offres ne peuvent en aucun cas changer l'objet du
marché.

ARTICLE 9 : RETRAIT DES DOSSIERS DE LA CONSULTATION

Le dossier d'appe! dloffres est mis gratuitement & la disposition des concurrents dans les bureaux
indigués dans I'avis d'appel d'offres dés la parution de ce demier au premier journal et jusqu'a la date
limite de remise des offres, ou le télécharger du site électronique des marchés publics
www.marchespublics.gov.ma au encore a partir du site www.gmee.ma .
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ARTICLE 10 : INFORMATIONS DES CONCURRENTS ET DEMANDES D’ECLAIRCISSEMENTS

Conformément aux dispositions de ['article 22 du décret n® 2-12-349, tout concurrent peut demander au
matre d'ouvrage, par courrier porté avec accusé de réception, par lettre recommandée avec accusé de
réception, par fax confirmé ou par voie électronique de lui fournir des éclaircissements ou
renseignements concernant I'appels d'offres ou les documents v afférents.

Cette demande n'est recevable que si elle parvient au maitre douvrage au moins sept (7) jOUI’S avant
la date prévue pour !a seance d'ouverture des plis.

Tout eclaircissemant ou renseignement fourni par le maitre d'ouvrage & un concurrent & la demande de
ce dernier, doit &tre communiqué le méme jour et dans les mémes conditions aux autres concurrents
ayant retiré ou ayant téléchargé le dossier d'appel d'offres et ce par lettre recommandé avec accusé de
receptlon par fax confirmé ou par voie électromque

Il est egalement mis & la disposition de tout autre concurrent dans le portail des marchés pubhcs et
commumque aux membres de la commission d'appel d'offres.

Les délais de communication des éclaircissements sont ceux définis au nweau de iamcle 22 du decret
2-12-349. :

ARTICLE 11 : CONTENU ET PRESENTATION DES DOSSIERS DES CONCURRENTS

1 Contshu des dossiers

Conformément aux dispositions de 'article 27 du décret n® 2-12-349 précité, les dossiers présentés par
les concurrents doivent comporier, outre le cahier des prescriptions spéciales paraphé et signé :

Un dosster administratif (Cf. arficle 6 ci-dessus) ;
Un dosster technique  {CH. article 6 ci-dessus) ;
Une offre technique  {Cf. article 6 ci-dessus) ;
Une offre financiére comprenant :

» [acte d'engagement établi tel qu'il est prescrit par I'article 27 du décret n® 2-12-349 ;
" |e bordereau du prix global conformément aux dispositions de I'article 27 du décret
n® 2-12-349, précité.

a) Lacte d'enqaqemeni :

Acte par lequel le concurrent s'engage & réaliser les prestations objet du marché conformément aux
conditions prévues aux cahiers des charges. |l est &tabli en un seul exemplaire.

Cet acte d'engagement dament rempli, et comportant le relevé didentits bancaire (RIB), est signé par ls
concurrent ou son représentant habilité.

Lorsque I'acte d'engagement est souscrit par un grodpement tel que défini par V'article 157 du décret
n°2-12-349, il doit &tre signé soit par chacun des membres du groupement, soit seulement par le
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mandataire si celui-cj justifie des habilitations sous forme de procurations légalisées pour représenter
les membres du groupement lors de 1a proceédure de passation du marché.

b) Bordereau du prix global

Le montant total de l'acte _d’engégement doit &tre libellé en chiffres et en toutes lettres.
Les prix forfaitaires du bordereau du prix global doivent étre libellés en chifires,

En cas de discordance entre le montant total du bordereau du prix et celui de la décomposition du
montant global, le montant total de la décomposition prévaut.

En cas de discordance entre le mcntant lotal de l'acte d'engagement et celui du bordereau du prix
global, le montant de ce dernier est tenu pour bon pour établir le montant réel de Iacte d'engagement.

2- Présentatlon des dossiers des concurrents

Conformément aux dispositions de l'article 29 du décret n°® 2-12-349 précité, le dossier présenté par
chaque concurrent est mis dans un pli fermé portant les mentions suivantes ; '

* |e nom et 'adresse du concuirent ; B

« ['objet du marché ;

» Ladate et 'heure de la séance publlque d'ouverture des plis ;

»  L'avertissement que « le pli ne doit &tre ouvert que par fe Président de la commission
d'Appel d'Offres lors de la séance publique d’ouverture des plis ».

Ce pli contlent trois enveloppes comprenant pour chacune :

a- La premigre enveloppe contient les pieces des dossiers administralif et technique, le CPS paraphe
et signe par le concurrent ou [a personne habilitée par lui 4 cet effet el le présent reglement de
consultation signé & la derniére page et paraphé sur toutes les pages. Cette enveloppe doit éfre
cachetée et porter de fagon apparente la mention «Dossiers administratif et technique » ; '

b~ La seconde envsloppe comprend ['offre technique. Cette enveloppe doit étre cachetée et porter de
fagon apparente la mention « Offre technique » ;

¢~ La troisisme envelappe comprend f'offre financiére du soumissionnaire. Elie doit &tre cachete et
porier de fagon apparente, outre les indications portées sur le pli, la mention « Offre financiére ».

Les irois enveloppes visées ci-dessus indiquent de maniére apparénte :

+  Lenom et Padresse du concurrent ;
+  L'objet dumarché; '

» Ladate etfheure de la séance publlque d'ouverture des plis ;

+  L'averlissement que le pli ne doit &tre ouvert que par le président de la commission.

Page 9 sur 19




gence Marocalne
puur TEtficacitd Energétique

amee Lbual) dolailt Ay aal ANS gl | EN-SM02:00-38

ARTICLE 12: DEPOT DES PLIS DES CONGURRENTS

Conformément aux dispositions de l'arficle 31 du décret n°® 2-12-349, les plis sontau choix des
concurrents : _

- Soit déposés, confre récépisse, dans le bureau du maltre d'ouvrage indiqué dans Iaws d'appel
d'offres ;

- Soit envoyés par courrier recommandé’avec accusé de réception, au nom et & {'adresse du
destinataire ; -

MONSIEUR LE DIRECTEUR DE L'AGENGE MAROCAINE POUR L'EFFICACITE ENERGETIQUE
Espace les patios, 1er Stage -Angle avenue Annakhil et avenue Ben Barka, Hay Riad, Rabat

Soit remis, séance tenante, au président de la commission d'appel d'offres au début de la
séance, et avant I'ouverture des plis,

Le délai pour la réception des plis expire a Ia date et & I'heure fixées par 'avis d'appel d'offres pour I3
séance d'ouverture des plis. Les plis déposés ou regus postérieurement au jour et & 'heure fixés ne sont
pas admis.

A leur réception, les plis sont enregistrés par le maitre d'ouvrage dans leur ordre d'arrivée, sur un
registre spécial prévu a larticle 19 du’ décret n°2-12-349. Le numéro d'enregistrement ainsi que la date
et I'neure d'arivée sont portées sur les plis remis.

Les plis doivent rester fermés et tenus en lieu slr jusqu'a leur ouveriure dans les conditions prévues &
I'article 36 du décref n® 2-12-349.

ARTICLE 13 : RETRAIT DES PLIS

Conformément aux dispositions de larticle 32 du décret n® 2-12-349, tout pli déposé ou regu peut atre
retiré antérieurement au jour et & 'heure fixés pour 'ouverture des plis.

Le retrait du pli fait 'objet d'une demande écrite et signée par le concurrent ou son représentant diment
habilité et adressée au maitre d'ouvrage. La date et I'heure de retrait sont enregistrées par le maitre
d'ouvrage sur le registre spécial visé a l'article 19 du décret n°2-12-349.

- Les concurrents ayant retire leurs plis peuvent présenter de nouveaux plis dans les conditions prévues
a larticle 31 du décret n°2-12-349.

ARTICLE 14: DELAI DE VALIDITE DES OFFRES

|l sera fait application des dispositions des arficles 33 et 153 du décret 2-12-349 du 20 mars 2013.
Conformément & l'article 60 du décret n°2-12-349, les concurrents restent engagés par leurs offres
pendant un delai de soixants-quinze (75) jours, & compter de a date de la séance d'ouverture des plis.

Si, la commission d'appel d'offres estime ne pas tre en mesure d'effectuer son choix pendant le délai
prévu ci-dessus, le maitre d'ouwage saisit les concurrents, avant l'expiration de ce délai par lettre
recommandée avec accusé de réception et leur propose une prorogation pour un nouveau délai qu'il
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fixe, seuls les concurrents ayant donné leur accord par lettre recommandée avec accusé de réception
adressée ‘au maitre d'ouvrage, avant [a date limite fixée par ce demier, restent engagés pendant ce
nouveau délai.

ARTICLE 15 : MONNAIE DES PRIX DE L’'OFFRE

Conformément aux dispos_itio'ns de ['article 18 paragraphe 3 du décret n® 2-12-349 précité, le ditham est
la monnaie dans faquelle doivent étre exprimés les prix des ofires présentées par les concurrents,

Lorsque le concurrent n'est pas installé au Maroc. Dans ce cas, pour éire évaluées et comparées,
les montants des offres exprimées en monnaie étrangére doivent étre convertis en dirhams.

Cette conversion s'effectue sur la base du cours vendeur du dirham en vigueur, donné par Bank al-
Maghreb, le premier jour ouvrable de la semaine précédant celle du jour d'ouverture des plis.

~ ARTICLE 16 : LANGUE UTILISEE

l'offre préparée par le candidat, ainsi que toule correspondance et tous documents concernant l'offre,

échangés entre le candidat et le maitre d'ouvrage seront rédigés en langue frangaise, étant entendu que
tout document imprimé fourni par le candidat peut &tre rédigé en une autre langue, d&s lors quil sera
accompagné d'une traduction en langue frangaise des passages intéressant l'offre. ' '

Dans ce cas, et aux fins de I'interprétation des documents demandés, seule fa traduction frangaise fera
fol.

ARTICLE 17 : INFORMATIONS COMPLEMENTAIRES

L'AMEE se réserve le droit de demander au soumissionnaire toute explication ou précision sur son offre.
il est bien précisé que les pidces remises ne pourront plus étre retirées, complétées ou modifiées. Seules
les explications n'altérant pas la substance de l'offre pourront &tre acceptées.

ARTICLE 18 : RESULTAT DE L'APPEL D'OFFRES

L'AMEE se réserve le droit de ne pas donner suite & la présente mise en concurrence dans les cas
prévus a l'article 45 du décret n®2-12-349 du 8 Joumada | 1434 (20 mars 2013).

ARTICLE 19 : CRITERES D’EVALUATION DES OFFRES DES CONCURRENTS

Les offres seront examinées, conformément aux dispositions des articles 36, 37, 38, 39, 40,41 et 42 du
décret n°2-12-349 et seront jugées sur la base des critéres administratifs, techniques et financiers.

= A la premiere séance seront ouverts les dossiers administratifs et techniques des concurrents.
Seules les offres techniques des concurrents retenus & lissu de l'examen des dossiers
administratif et technique seront ouvertes. Une sous-commission sera désignée pour analyser
en detail les offres techniques proposées ;

= Dans une deuxiéme séance, dont la date et le lieu doivent étre communiqués & temps & tous
les soumissionnaires, les offres financiéres des candidats retenus & l'issue de I'examen des
offres technigues seront ouvertes, :
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ARTICLE 20 : CRITERES DE JUGEMENT DES OFFRES

Seules les offres des soumissionnaires retenues suite a l'examen des dossiers administratifs et
techniques seront évaluées comme suit :

1. Critére d'évaluation des offres techniques
Une note technique NT sur 100 points sera atfribuée a chaque concurrent suivant les éléments et les

critéres définis ci-dessous :

¢ Méthodes d'exécution st planning des prestations (note maximale Na = 35 points)

Sous érltére

Régles de notation Note Note max
Méthodologie : Approche Méthodalogie appropriée 25
méthodologique, . _ Nai 95
?gﬁ;ﬁgg%ﬁlﬂﬂﬁnﬁe' Méthodglogie moyennemant 15
| prestations définies dans le 8pproprice _
CPS (description de la Méthodalogie faible voire 0
solution proposée) inapprapriee
Evaluation du planning Planning détaille 5
propose Planning sommaire 2 Na2 9
Planning nen safisfaisant 0
Offre Technique de Offre consistante et de -5
maintenance qualité Na3 5
Offre moyenne - 2
Offre faible voire 0
inappropriée

Na = Nai+ Na2 + Na3
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_ Qualité de la solution SIEM proposée {note maximale Nb = 15 points) :

Sous critére Régles de notation Note Note max
Qualité de la solution Excellente 3 15 '
SIEM proposée .
(Evolufivits, Satisfaisante 7 \b 5
fonctionnalifé, e —
ergonomie, séourité) Non salisfaisante 0
. Expérlence de Péquipe projet (note maxnmale Nc 30 pomts)
Sous critére Régles de notation Note Note max
D| pléme (en relation avac la présente consultatlon) 2 pomts)
Bac +5 ou plus : 2 pis
Chef de projet Inférieur 8 Bac +5: 0 pis .
_ Expérience en tant que du chef de projat {12 pomts)
* 15ansetplus: 12 pts
» Entre 10 années et 14 ; 10 pts
« Entre 6 années et 9: 8 pls
"« Entre3annéeset5:4pts
» Moins de 3 ans: 0 pts Net 20
Realisations (projets similaires) : (4 points) '
Projets similaires compte un point par projet dans la limite de
4 points,
Certificats : (2 points)
- CCIE ; 1 point ; :
- Autres cerlificats (CCNA, CCNP, autre en
relation avec la solution proposée) : % point
par certificat dans la fimite de 1 point
Compétences de 'équipe | Dipléme (en relation avec la présente consultation): (2 points)
de projets (sur 30 pts) : Bac 5 ouplus: 2 pis
.Rgsponsab]e technique Inférieur 4 Bac +5:0 ptS :
. Sy Expérience des intervenants dans le domaine de la mise en Ne2
ingénieur Sécurité place de SIEM (sur 14 ps) )
-Ingénieurs intégration 10 ans et plus : 14 pis (La
La note de léquipe - Entre 6 années et 9 : 12 pts moyenne
proposée par le - Entre 3annéeset5:7 pts
soumissionnaire sera - Entre1annéeet2:3pis obtenue 30
calculée par la moyenne - Moinsde1an:0 :
des notes obtenues par pourfes 3
tous les membres de Realisations (projets similaires) : (14 points) profis

I'équipe.

- 5 réalisations et plus : 14 pts

- Entre 3 réalisations et 4 : 12 pts
- 2 realisations 6 pis ;

- 1 réalisations : 3 pis ;

- Pas de réalisation : 0 pt

N¢ = Ne1 + Ne2
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NB: -

e lg concurrent est tenu d'affecter & la réalisation des prestations la méme équipe projet
proposée dans I'organigramme de F'offre technique.

» La substitution du personnel affecté & 'équipe projet par le concurrent n'est pas permise sans
l'apprabation préalable du Maitre d' Quvrage.

o Le Maitre d'Ouvrage se réserve le droit de demander au concurrent de remplacer un des
membres de son équipe dont le travail ne comespondrait pas a une pratique professionnelle
suffisante, eu égard aux prestations & réaliser. Dans ce cas, le remplacement devra
s'effectuer dans un délai d'une (01} semaine au maximum.

La note technique globale est caIcuIée comme suit ; :

NT =Na+Nb+Nc
A lissue de cette évaluation, sera écartée toute offre ayant obtenu une note total {NT) cle moins de 70
points, .

2. Etude comparative des offres financidres
Pour les soumissionnaires retenus fechniquement, le marché sera attribué au concurrent dont l'offre la

plus avantageuse est la moins disants, y compris la maintenance sur 3 ans.
L'ofire financidre = Montant offre solution + Montant maintenance sur 3 ans

Lu et accepté sans réserve (man uscrlte)
Signature
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~ ANNEXE

- MODELES D’ACTES D'ENGAGEMENT

- MODELES DE DECLARATIONS SUR L’HONNEUR _
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MODELE D'ACTE D'ENGAGEMENT

A- Partie réservée a 'AMEE
Appel d'offres ouvert sur offres de prix n°® 30/2019

Objet : L'acquisition et la mise en service d'une solution SIEM (Security [nformatlon and Event
Management) pour I’Agence Marocaine pour de 'Efficacité Energétique

Le marché est passé par appel doffres ouvert sur offre de prix, en applicaiion de [larficle 16 -
Paragraphe 1 Alinéa 2 et de I'arficle 17 Paragraphe 3 Alinéa 2 du décret n® 2-12-349 du 8 Joumada !
1434 (20 mars 2013} relatif aux marchés publics.

‘B « Partie réservée au concurrent

‘a~ Pour les personnes physiques

Je, S0USSIgNS I TR (prénom, nom et qualité) agissant en mon nom personnel et
pour mon propre compte, Adresse du domicile élu : ... . Affilié & Ja CNSS sous le
| RS TPU Inscrit au Registre de Commerce de ............ (Locahte] sous e N°...

Nedepatente ........coooviicimnenimenn i :

k- Pour les personnes morales

J&, SOUusSIgng ..o vvennnee (Prénom, nom et qualite au sein de l'entreprise) Agissant au nom et pour
le compte de ...ovieennn s {raison sociale et forme juridique de la société)
Aucapitalde  ....ooevririennnn, Adresse du siege social de la société............... Adresse du domicile élu

e, Affifiée 4 la CNSS sous la n®............ S, Inscrite au Registre de Commerce ..............
(Localite) sous le n°........ n° de patente........ . :

En vertu des pouvoirs qui me sont conféres ;

Aprés avoir pris connaissance du dossier d'appel d'offres concernant les prestations précisées en objet
de la partie A ci-dessus ;

Aprés avoir apprécié & mon point de vue et sous ma responsabiiité la nature et les difficultés que
comportent ces prestations

1) Remets, revétue de ma signature un bordereau du prix globai conformément aux modeles figurant
© audossier d'appel d'offres, :
2} M'engage & exécuter lesdites prestations conformément au Cahier des Prescriptions Spéciales et
moyennant les prix gue j'ai établis moi-méme, lesquels font ressoriir :
- Montant hors TV AL 1 e e {enlettres eten chlffres)
- Montant de 1a T.VA. (faUX €N %) 1 <.vvevviecnieies e (€N letres et en chiffres)
- Montant T.VA. COMPIISE § ..eoevviii et i e ...{en letires et en chiffres)

L' AMEE se libérera des sommes dues par lui en faisant donner crédit au compe n°..............ouvert au
nom de la société. .................sous relevé d'identification bancaire numéro .............
Signature et cachet du concurrent
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MODELE D’ACTE D’ENGAGEMENT
B- Partie réservée a I’AMEE ' ' '

Appel d'offres ouvert sur offres de prix n° 30 BIS /2019

Objet : La maintenance de fa solutlon SIEM (Security Information and Event Management) pour
I'agence marocaine pour I’efflcaclte énergétique (AMEE)

- Le marché est passé par appel d'offres ouvert sur offre de prix, en appllcahon de [larticle 16
Paragraphe 1 Alinda 2 et de l'article 17 Paragraphe 3 Alinéa 2 du décret n°® 2-12-349 du 8 Joumada |
1434 (20 mars 2013) relatif aux marchés publics.

B - Partie réservée au concurrent

¢- Pour les personnes physiques

Je, soussmgné ..{prénom, nom et qualité} agissant en mon nom personnel et
pour mon pr0pre compte Adresse du domicile élu : .............. Affilie a la CNSS sous le
N°...c.Insert au Registre de Commerce de........... (Localité) sous le N°........

N° de patente ..........................................

d- Pour les personnes morales

Je, soussigné .......... i {Prénom, nom et qualité au sein de l'entreprise) Agissant au nom et pour
e COMPIEde .o e (raison sociale ef forme juridique de la société)
Aucapitalde ......ouccvviiane, Adresse du siége social de la sociéts............... Adresse du domicile élu
................. Affiliée ala CNSS sous le n°.................... Inscrite au Registre de Commerce .............
(Localité) sous le n°........ n° de patente............

En vertu des pouvoirs qui me sont conférés

Aprés avoir prls connaissance du dossier d'appel doffres concernant les prestatlons précisées en abjet
deia partie A ¢i-dessus ;

Aprés avoir appréclé & mon point de vue et sous ma responsabilité la nature et les difficultés que
comportent ces prestatlons

3) Remets, revétue de ma signature un bordereau des prix et un détail eshmataf établis conformément
aux modéles figurant au dossier d'appel d'offres,
4} Mengage & exécuter lesdites prestatlons conformément au Cahier des Prescriptions Spéciales et
moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :
- Montant ROTS T.V.A Lo et s v e (en lettres et en chiffres)
-Montantde la TV.A. {fauxen %) . ..o, OUEPTOTOTOPROROPAR (en lettres et en chiffres)
- Montant T.V.A. comprise ; .......ccoevnin. e (en lettres et en chiffres)

L' AMEE se libérera des sommes dues par |ui en faisant donner crédit au compte n°.............. ouvert au
nom de la société.................. sous relevé d'identification bancaire MEMAIG ... iecivivin e,

Faita......... TR
Signature et cachet du concurrent
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MODELE DECLARATION SUR L'HONNEUR

Appel d'offres ouvert sur offres de prix n°30!2019

Objet : L’acquisition et la mise en service d'une solution SIEM (Security Information and Event
Management) pour I’Agence Marocaine pour de I'Efficacité Energétique
A- Pouries personnes physiques

Je soussigné...... nom.... Prénom.......... agissant en mon nom personnel et pour mon propre compte,
adresse du domiclle élu: .......ccccveene affilié 2 la CNSS sous le n® i......covcvvrnne Inscrit au registre du-
commerce de........ ..o souslen® ... n® du patente .........n° du compte bancaire...............
Tél.......FaX...vioni l'adresse électronique.

B- Pour les personnes morales

Je soussigné ...... nom ..... prénom ... qualité ....... agissant au nom 6t pour le compte de

............... raison sociale........forme juridique.............au capital de .....................adresse du
domicile 8lu..........ccoevnens affilié & Ja CNSS sous le n°.........(ou autre) le numéro de la taxe
professionnelle........ Inscrit au registre du commerce ............. n° de patente ....uveieene, n° du
compte bancaire ... TEL......FaX........c.cocnv. l'adresse électronique

DECLARE SUR L’HONNEUR

1- mengager & couvrir, dans les limites fixées dans’le cahier des charges, par une police
d'assurance, les risques découlant de mon activite professionnelle.

2- que je remplis les conditions prévues a Farticle 24 du décret n°02 12-349 du 8 joumada | 1434

~ {20 mars 2013) relatif aux marchés publlcs

3- m'engager, si jenvisage de recourir 4 la sous-raitance, que celle-ci ne peut dépasser

~ cinquante pour cent {50%) du montant du marché ni porter sur le lot ou le corps d'état prmc;pal
du marché; et m'assurer que les sous-traitants remplissent également les conditions prévues
par I'article 24 du décret précité.

4- - que Je ne -suis pas en liguidation . judiciaite ou en redressement judiciaire,
- oU que je suis autorisé par l'auforité judiciaire compétente & poursuivre I'exercice de mes

- activités (2)

5- m'engager a ne pas recourir par moi-méme ou par personne interposée a des pratiques de
fraude ou de corruption de personnes qui interviennent a quelque titre que ce soit dans les
différentes procédures de passation, de gestion et d'exécution du présent marché.

6- m'engager & ne pas recourir par moi-méme ou par personne interposée des promesses des
dons ou des présents en vue d'influer sur les différentes procédures de conclusion du présent
marché et son exécution ;

7- gue je ne suis pas en sstuatlon de confllt d'intérét, tel que prévu a l'article 168 du décret n°2-12—
349; :

8- certifier l'exactitude des renseignements contenus dans la présente déclaratlon sur l'honneur et
dans les piéces fournies dans mon dossier de candidature ;

8- avoir pris connaissance des sanctions prévues par les aﬂ{cles 138 et 159 du décret n°2-12-

- 349, _
311 - D - T

Signature et cachet du concurrent
(2) : & supprimer le cas échéant
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Agence Maracejnn
paur MEfficacditd Enargitique

amee 28Ut} Ao gl Ay sacalf AN g EN-SM-02:00-38

MODELE DECLARATION SUR L’HONNEUR

Appel d offres ouvert sur offres de prix n°30 BIS /2019

Objet : La maintenance de la solution SIEM (Security Information and Event Management) pour
lagence marocaine pour Pefficacité énergétique {AMEE)

C- Pourles gersonnes Ehysigue

Je soussigné....., nom.... Prénom.......... ag|ssant 80 mon nom personnel et pour mon propre compte
adresse du domlclle Bl e affilié & la CNSS sous len® i, ... Inscrit au reg%stre du
commerce de......... ......sous len® ......... n° du patente .........n° du compte bancaire...
Tél.......Fax,................ Padresse électronique.

D- Pour les personnes morales

Je soussigné ..., nom ..... prénom .... qualité ....... agissant au nom et pour le compte de

............... ralson sociale.....,.forme juridique.............au capital de .....................adresse du
domicile 8lu..........c..coeene. affilié & la CNSS sous le n®.........{ou autre) le numéro de la taxe
professionnelie........ Inscrit au registre du commerce ............. n° de patente ... n® du
compte bancaire ......Tél.......Fax................ l'adresse électronique

DECLARE SUR L’HONNEUR

1-' m'engager & couvrir, dans les limites fixées dans le cahier des charges, par une police
d'assurance, les risques découlant de mon activité professionnelie.

2- que je remplis les conditions prévues & l'article 24 du décret n°02-12-349 du 8 joumada | 1434
(20 mars 2013) relatif aux marchés pubhcs

3- m'engager, si [envisage de recourir 4 la sous-traitance, que “celleci ne peut déepasser
cinquante pour cent (50%) du montant du marché ni porter sur le lot ou le corps d'état principal

- du marché; et m'assurer que les sous-traitants remplissent également les conditions prévues
par l'aricle 24 du décret précité.

4- - que je ne suis pas en liquidation judiciaire ou en redressement judiciaire,
- ol que je suis autorisé par l'autorité judiciaire compétente & poursuivie I'exercice de mes
activités (2) -

5- m'engager 4 ne pas recourl par moi-méme ou par personne interposée & des pratiques de
fraude ou de corruption de personnes qui interviennent & quelque fitre que ce soit dans les
différentes procédures de passation, de gestion et d'exécution du présent marché.

6- m’engager 4 ne pas recourir par moi-méme ou par personne interposée des promesses des
dons ou des présents en vue dinfluer sur les différentes procédures de conclusion du présent
marché et son exécution ;

7- que je ne suis pas en situation de conflit d'intérét, tel qua prevu 3 l'article 168 du décret n°2 12-
349,

8- cerln" er l'exactitude des renselgnements contenus dans la présente déclaration sur 'honneur et
dans les piéces fournies dans mon dossier de candidature ;

9. avoir pris connaissance des sanctions prévues par les arficles 138 et 159 du décret n°2-12-

- 349. .
Faitd .c..coonnvvrcrans le......._ ........
Signature et cachet du concurrent
(2) : & supprimer le cas échéant
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