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Appel d'offres ouvert sur offrs de prix, séance publique, en application dé I'article 16 paragraphe 1
Alinéa 2 et de larticle 17 paragraphe 3 Alinéa 2 du décret n°2-12-349 du 08 joumada [ 1434 (20 Mars
2013}, relatif aux marchés publics.

Entre les contractants :

L'Agence Marocaine pour I'Efficacité Energétique (AMEE), Espace les Patios, 187 étage-Angle av Ben
Barka et av Ennakhil, Hay Riad, Rabat, crée par Dahir n°1-16-134 du 21 Kaada 1437 (25 aout 2016).
Représentée par son Directeur Général, et désigné ci-aprés par le terme Maitre d'Ouvrage « MO»

C'une part,

ET:

La société ................. SO e e s -
AUCEDIAL DR ..o e
Faisant élection de domicile : ......c.o.vervvmnnieeeie e,
Inscrit au registre de commerce, SOUS 1B N° L.iverivvoveiin i
Affilié & la Caisse Nationale de Sécurité sociale, souslen® ............ T
Pl N e e e
Titulaire du compte bancaife N” .....coccviiie i
OUVETL....ovvirin e R SO
REPIESENIEE DAN .. veeeirieiiii et ettt e e eran s

Désigné ci-aprés par prestataire ou fournisseur.

D'autre part,

Il a &té convenu et arrété ce qui suit

Page 4 sur 39




Agence Margcaine
pour I'Efficicite Engrnétique

amee 4 dUalf ipl%m Ay gal) ANS ol EN-SM-02-00-37

CHAPITRE | : CLAUSES ADMINISTRATIVES ET FINANCIERES
ARTICLE 1 : OBJET’

Le présent appe! d'offres a pour objet L'acquisition et la mise en service d'une solution SIEM (Security
Information and Event Management) au profit de 'AMEE.

Les lieux d'exécution des prestations objet du présent appe! d'offres sont:
= Siége de 'AMEE & Rabat, Espace les Patios, angle avenue Anakhil et avenue Mehdi Benbarka,
Hay Riad. ' '
= Représentation de 'AMEE & Marrakech Rue El Machaér El Haram, Issil.

ARTICLE 2 : CONSISTANCE

La mise en place d'une solution SIEM entre dans le cadre de la mise en ceuvre du schéma directeur du
systéme d'information de 'AMEE. _

li s'agit de la mise en place d'un SIEM qui permet la collecte, la surveiliance, ta corrélation et lanalyse en
temps réel des événements provenant de sources disparates. La solution SIEM de nouvelle géneration
permettra aux administrateurs systéme de FAMEE de réagir rapidement et avec précision en cas de
menace ou de fuite de données et disposer d'une vue d'ensemble de leurs événements de sécurité, en
intégrant les données regues des équipements de sécurité, des systémes d'exploitation, des applications,
et aulres composants logiciels. -

La solution SIEM asswe donc des fonctions de collecte d'événements en ftemps
réel, de surveillance, de corélation et d'analyse pour faciliter lidentification. des menaces en temps reel.

ETAPE 1 | AT

Collecte d'événements & Apport de données

partir de diverses sources *- hétérogénes a partir d'un
(équipements réseau, PC, dénominateur commun
05,..)

Le développement du SIEM sera articulé sommairement autour de quatre (4) phases :

- Phase 1 Analyse de Pexistant et définitions des besoins,

- Phase 2: Rédaction du cahier de charges fonctionnels et techniques
-~ Phase 3 : Développement de la solution SIEM _

- Phase 4 ! Installation, paramétrage, intégration et mise en service,

- Phase 5 Formation,

o Livrables
Qutre les documents de travail, de communication et de concertation réguliére entre 'AMEE st le

Prestataire, qui seront élaborés au cours de la mise en place de la Solution SIEM, le Prestataire est tenu
de livrer les documents suivants : :
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hase 1: Analyse de I'existant et
définition des besoins

- Rapport d'analyse de l'existant

Planning detaille et & valider avec [’ éque projet AMEE

Phase 2 .: Rédaction des cahiers des
charges fonctionnels et techniques

Cahier des charges fonctionnelles
Cahier des charges tachniques

Phase 3 : Développement de Ia
solution SIEM

Liste des prérequis matériels nécessaires a la mise en
place de la solution SIEM

Le rapport définitif qui décrit en détail les d |fférentes etapes
du developpement de la solution SIEM

Phase 4 : Installation, paramétrage, -
intégration et mise en service

Architecture SIEM proposée avec le dle de chaque
composante ;

Grille de compatibilité avec les techno!ogies cibles ;

La configuration et prés requis. pour chaque composante &
integrer

Descript_idn minutieuse des différentes étapes d’inst.allation
et de paraméirages de la solution SIEM '

Modes opératoires (clés en main).

Phase 5 : Formation.

_ Document d'exploitation da la Solution SIEM.

Manue! de prise en main de la Solution SIEM de I‘ensemble
des modules et de fonctionnalités de la Solution SIEM '

Manuel réservé & Finstallation et & 'administration de la
Solution SIEM

" Les liwables cités ci-dessus seront fournis sous format pap|er en ¢ing (5) exemplaires et trois (3)
exemplaire sous format numénque (CD/OVD).

ARTICLE 3: DOCUMENTS CONSTITUTIFS DU MARCHE

Les documents constitutifs du marché comprennent ;

- L'acte d'engagement ;

2- Le présent cahier des prescriptions spéciales ;
3- Le bordereau des prix détail estimatif.

4- L'offre technique ;

5- Le Cahier des Clauses Administratives Générales applicables aux marchés de travaux, approuvé
par le décret n® 2- 14 -394 du 6 Chaabane 1437 (13 mai 2016) : CCAG-T;

G- Les annexes jomtes au marché.

En cas de discordance ou de contradiction entre les documents consfitutifs du marché, autres que celles -
se rapportant a ['offre financiére te! que décrit par le décret précité n°2-12-349, ceux-ci prévalent dans

Pordre od ils sont énumérés ci-dessus.
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ARTICLE 4 : REFERENCES AUX TEXTES GENERAUX ET.PARTICULIERS
Le titulaire est soumis aux obligations des textes suivanis :

1. la loi n® 69-00 relative au controle financier de I'Etat sur les entreprisés publiques et autres
organismes, promulguée par le Dahir n® 1-03-195 du 16 Ramadan 1424 (11 novembre 2003) ;

2. Le dahir n° 1.15,05 en date du 19 février 2015 portant application de la loi n°112.13 relative au
nantissement des marchés publics ;

3. Le dahir n° 1-03-194 du 14 rajeb 1424{11 septembre 2003} portant promulgation de Ia loi

n°65-99 relative au code du fravail ;

4. e décretn® 2-12-349 du 08 Joumada 1er 1434 (20 Mars 2013) relatif aux marchés publics ;

5. Le Cahier des Clauses Administratives Générales applicables aux marchés de travaux,
approuvé par le décret n® 2- 14 -394 du 6 Chaabane 1437 (13 mai 2016) ,

6. Le décret royal n° 330-66 du 10 moharrem 1387 (21 awril 196?) portant réglement général de
comptabilité publique tel quil a 6% modifié et complété par le Dahir n® 1,77.629 du 26 Chaoual 1397 (9
octobre 1977) et ccmplete par le décret h® 2,79.512 du 26 Joumnada !l 1400 {12 mai 1980);

7. Le décret n ° 2-16-344 du 17 Chacual 1437 (22 juillet 2016) fixant les délais de paiement et les
intéréts moratoires relatifs aux commandes publiques ;

8. Circulaire n° 72/CAB du 26 novembre 1992 d'application du Dahir n®1-66-211 du 11 décembre
1956 relatif aux garanties pécuniaires des soumissionnaires et adjudicataires de marchés publics ;

9. Décret n 2.14.272 du 14 mai 2014 relatif aux avances en matiére de marchés publics ;

10. L'arété du chef du gouvernement n® 3-302-15 (27 novembre 2015) fixant les régles et les
conditions de révision des prix des marchés publics ;

_ T1. Les lois et réglements en vigueur au Maroc, notamment en ce qui concerne l'emplof, la
sécurité du personnel, les salaires de la main d'cevre particulierement, le décret royal n °2.73.685 du
12Kaada 1393 (08 Décembre 1973) portant revalorisation du salaire minimum dans Imdustne e
commerce, les professions libérales et 'agricufture, les transports, la fiscalité, etc.;

‘Tous les textes réglementaires ayant trait aux marchés publics rendus applicables a la date limite de
réception des offres.

Le fournisseur devra se procurer ces documents sl ng les posséde pas et ne pourra en aucun cas
exciper de l'ignorance de ceux-ci et s& dérober aux obligations qui y sont contenues.

ARTICLE 5 : VALIDITE DU MARCHE

Le marché qui découlera du présent appe! d'offres, ne sera valable, définitif et executmre qu'aprés
nofification de son approbation par [‘autorité compétente et son visa par le contrdleur d'Etat si c'est
requis.

L'approbatnon du marché doit mtewenlr avant tout commencement d'exécution.

ARTICLE 6 : DELAI D’EXECUTION

" Le délai de réalisation des prestations est fixé a Douze (12) mois,

Page 7 sur 39




amee f%,,ﬁlhli' ;{_él_:._m J all A0S g1 EN-SM-02-00-37
e PSFficasi-m Frergétigee

Les délais d'exécution courent 4 partir du lendemain de Ja date de notification de l'ordre de service
prescrivant le commencement de la réalisation des services y afférents ou de la date prévue par ledit
ordre de services.

Ladite durée est répartie comme suit ; ~

- Phase 1: Analyse de 'existant et définitions des besoins, (1 mois)
- Phase 2: Rédaction du cahier de charges fonctionnels et techniques (2 mois) -
- Phase 3: Développement de la solution SIEM, (4 mois) :
- Phase 4 : Installation, paramétrage, intégration et mise en service, {3 mois)
. - . Phase §: Formation, (2 mois)

ARTICLE 7 ; DELAI DE NOTIFICATION DE L'APPROBATION DU MARCHE

“En application de l'article 153 du décret n®02-12-349 du 8 joumada ! 1434 (20 mars 2013), la notification
de I'apprabation du futur marché doit intervenir dans un délai de soixante- quinze (75} jours & compter de.
la date d'ouverture des plis. Si la notification n'intervient pas dans ce délai, le maitre d'ouvrage peut
demander & l'attributaire de proroger la validité de son dffre pour une période supplémentaire,
conformément aux dispositions de l'article 153 du décret n®02-12-343 du 8 joumada | 1434 (20 mars
2013).

ARTICLE 8 : PENALITES POUR RETARD

Il sera fait application des dispositions de l'article 65 du CCAG-T

A défaut d'avoir terming les prestations dans les délals prescrits, il sera appliqué au fournisseur une
pénallté par jour calendaire de retard de 1 %o (un pour mille) du montant initial du marché, augmenté le
-cas échéant du montant des avenants. Cette pénalité sera appliquée de plein droit et sans mise en
demeure sur foutes les sommes dues au fournisseur.

L'application de ces pénalités ne libére en rien le fournisseur de 'ensemble des autres obligations &t
responsabilites qu'il aura souscrites au titre du marché issu du présent appel d'offres, Toutefois, fe
montant cumulé de ces pénalités est plafonné 2 08% du montant inifial du marché, augmenté le cas
échéant du montant des avenants Lorsque le plafond deés pénalités est attsint, {autorité compétente est
en droit de résilier le marché aprés mise en démeure préalable du fournisseur.

ARTICLE 9 : CAUTIONNEMENTS
Le cautionnement provisoire est fixé & vingt -cing mille dichams (25.000,00 DH).
Le cautionnement définitif est fixé a 3% du montant initial du marché issu du présent appel d'offres.

Le montant du cautionnement provisoire fixé ci-dessus reste acquis au maitre d'ouvrage dans le cas ol le
foumisseur ne réalise pas son cautionnement définitif dans un délai de 20 jours suivant la date de la
notification de |'approbation du marché issu du présent appel d'offres et dans les cas cités & I'article 18 du
CCAG-T.

- Le cautionnement définitif sera restitué ou la caution qui le remplace est libérée a la suite d'une
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mainlevée délivrée par le maitre d'ouvrage aprés la réception définitive des prestations.

ARTICLE 10 : RETENUE DE GARANTIE

Une retenue de garantie de 10% sera effectuée sur chaque decompte & fitre de garantie. Celle-ci
cessera de croitre lorsqu'elle aura atteint sept pour cent (7%) du montant initial du marché,

La retenue de garantie pourra &tre remplacée par une caution a la demande du titulaire

N.B

La retenue de garantie ne sera libérée quaprés écoulement du délai de garantle et la signature
du contrat de maintenance

ARTICLE 11 : ASSURANCE

Avant tout comimencement des prestations, le titulaire doit adresser au maitre d'ouvrage les attestations
des polices d'assurance qu'il doit souscrire et qui doivent couvrir les risques inhérents & I'exécution du
marché et ce, conformément aux dispositions de 'article 25 du CCAG-Travaux

ARTIGLE 12 : CARACTERES DES PRIX ET MODALITES DE REGLEMENT
12.1. Caractéres des prix.

Les prix sont fermes et non révisables. lls correspondent aux salaires et toutes autres charges de quelles
natures qu'elles soient nécessaires a la réalisation des prestations demandées.

Le montant total du marché correspondra au fotal hors taxes du bordereau des prix formant détail
estimatif, majoré du montant de la TVA.

12.2. Modalités de réglement du marché

Les paiements se feront 4 |a réception piovisoire des livrables de chaque phase selon les prix proposés
par le fituiaire du marché dans son bordereau de prix, dans un délai de 80 jours & compter de la date de
réception des factures.

L'Agence se libérera des sommes dues par elle au fitulaire en faisant donner crédit au compte courant
postal, bancaire ou & la Trésorerie générale ouvert ou nom du tiulaire désigné dans son acte
d'engagement.

ARTICLE 13 : DROIT DE TIMBRE ET D’ENREGISTREMENT

Conformément a tarticle 7 du CCAG-T, le fournisseur doit s'acquitter les droits de timbre du marche, tels -
qu'ils résultent des lois et réglements en vigueur.
Le prestataire est tenu par fobligation d'enregistrement, conformément & la réglementation en vigueur.

ARTICLE 14 ; ELECTION DU DOMICILE DU TITULAIRE

En application des dispositions de l'article 20 du CCAG-T, toutes notifications relatives & Pentreprise lw
seront valablement faites dans Padresse indiquée dans son acte d engagement
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£n cas de changement de domicile, le fournisseur est tenu d'en aviser le mattre d'cuvrage dans un délai
de quinze (15) jours suivant ¢e changement

ARTICLE 15: SOUS-TRAITANCE

Si le titulaire envisage de sous-traiter une partie du marché, il doit notifier au maitre d'ouvrage :

- 'identité, la raison ou {a dénomination sociale, et 'adresse des sous- traitants
- le dossier administratif des sous-traitants, ainsi que leurs références technigues et financiéres ;
- la nature des prestations et le montant des prestations qu'il envisage de sous-traiter ;
le pourcentage desdites prestations par rapport au montant du marché ;
- et une copie certifiée conforme du contrat de sous-traitance,

La sous-traitance ne peut en aucun cas dépasser cinquante pour cent {50%) du montant du marchg, ni
* porter sur [activité principale du marché.

Les sous-traitants doivent saisfaire aux conditions requises des concurrents conformément 4 'arficle 24
du décret n°02-12-349 du 8 joumada | 1434 (20 mars 2013) relatif aux marchés publics.

ARTICLE 16 : NANTISSEMENT

Le soumissionnaire une fois titulaire pourra demander s'i rempiit les conditions requises; le bénéfice du
régime institué par le dahir n® 1.15.05 en date du 19 février 2015 portant application de la loi n°112.13
relative au nant[ssement des marchés publics.

Dans I'éventuzlité d'une affectation en nantissement du marché qui découlera du présent marché, il sera
fait application des d|sp05|t|0ns de la loi n° 112-13 relative au nantissement des marchés puhhcs
promulguée par le dahir n® 1-15-05 du 29 rahii Il {19 février2015), étant précisé que :

« La liquidation de_s sommes dues par FAgence Marocaine pour IEfficacité Energétique en
exécution du présent appel d'offres, sera opérée par les soins Du Directeur Général de
I'Agence Marocaine pour 'Efficacité Energétique ;

s Le fonctionnaire chargé de fournir au titulaire I'appel d'offres ainsi qu'au bénéficiaire du
nantissement ou. subrcgation, les renseignements et les états est le Directeur Général de
['Agence Marocaine pour I'Efficacité Energétique ;

» Les paiements prévus au présent appel doffres seront effectués par le Trésorier Payeur
de l'Agence Marocaine pour [I'Efficacité Energétique, seul qualifié pour recevoir les
significations des créanciers du titulaire du marché ; _ A

» En application de larticle 13 du CCAG-T, Agence Marocaine pour [Efficacité Energétique
déliviera au soumissionnaire, sur sa demande et contre récépissé, une copie du marche
porant la mention « exemplaire unique » diment 31gne et destiné & former titre pour le
nantissement du marché..
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ARTICLE 17 : PERSONNE CHARGEE DU SUIVI DE L'EXECUTION DU MARCHE

Le maiire d'ouvrage psut désigner une personne chargée du suivi de I'exéoution du marché qui découlera
du présent appe! d'offres.

Les taches confiées & cette personne sont : S

Le sulvi de l'exécution du marché qui découlera du présent appel d'offres ;

Coordonner les différentes étapes d'exécution des prestations objet du présent appel d'offres ;
Coordonner le paiement. ' -

Le nom et fa qualité da cette personne sera notifié au fournisseur

ARTICLE 18 : RECEPTION PROVISOIRE

La réception proviscire sera prononceée par phase. Apres validation des prestations relatives a chague
phase, 'AMEE prononce la réception provisoire,

Si les prestations présentent des insuffisances ou des défauls ou ne sorit pas conformes aux
spécifications du CPS, e titulaire procédera aux modifications nécessaires conformément aux regles de
Fart. A défaut, la réception ne sera pas prononcés, et le délai d'exécution ne sera pas prorogé pour
autant. .

ARTICLE 18 : DELA! DE GARANTIE

Le délai de garantie commence & partir de la réception provisoire du marché et prend fin douze (12) mois

aprés ladite réception provisoire.

Cette garantie couvre les éléments suivants : :

- Assurer une assistance téléphanique de 9h & 18h00 (heure marocaine) du lundi au vendred sauf
les jours fériés, : ’ '

- Assistance 4 distance via internet, _

- Durant le délai de garantie, le contractant est tenu de faire une visite une fois par mois pour le
suivi du fonctionnement de (a solution, ‘

- Garantir toute la Solution SIEM mise en ceuvre (solution applicative, fous les logiciels de la
Solution SIEM) contre tout vice de conception ou de dysfonctionnement,

- Corfiger les anomalies constatées,

- Apporter la correction de tout manque de conformité entre la solution et la documentation
associée. Les interventions sont & la charge du Prestataire, ' ‘

- Fournir les nouvelles versions, les nouvelies releases et les mises & jour nécessaires pour que le
systéme d'exploitation, le” SGBD et les logiciels livrés et installés continuent a assurer leurs
principales fonctions, ainsi que fa documentation associée,

- Intervenir 4 sa charge dans un délai maximal de 24 heures ouvrables, en plus du délai de route,
4 partir de la demande de 'AMEE pour fa résolution des probiémes signalés. La résolution peut
se faire par {éléphone, par fax, par e-mail, par internet au si nécessaire par déplacement du
prestataire a IAMEE,

- Procéder & l'application des recommandations dans le cas ol AMEE réalise un audit du SGBDR
ou de la solution globale, \

- Procéder aux optimisations nécessaires dans le cas ol 'AMEE signale des problémes de
performancs,
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- La réinstaliation de toute la solution (Systémes, SGBDR, Applicatifs, Et¢.} en cas de défaillance
matérielle.
La garantie ne couvre pas les développements & entréprendre suite 4 de nouvelles demandes de
I'AMEE. |l est entendu par « nouvelle demande » toute demande sortant du cadre des fonctionnalités
implémentées dans le développement de ['application

ARTICLE 20 ; RECEPTION DEFINITIVE _ .
La réception définitive sera prononcée par I AMEE apras I'écoulement ds la période de garantis.

La période de garantie est fixée & douze mols aprés la reception provisoire globale.

Durant la période de garantie, le itulaire du marché s ‘engage & mobiliser les ressources nécessaires a la
résolution des erreurs, des anomalies ou des dysfonctionnements qui lui seront notifiés. Il S'engage aussi
4 faire bénéficier "AMEE des mises  jours et des nouvelles versions du systéme qui ont eu lieu pendant
la penode de garantie.

Le niveau et 1a nature des services assurés gratwtement par le titulaire du rnarche Iors de la periode de
garantie sont les mémes que ceux définis dans le contrat de maintenance qw sera mis en ceuvre au
lendemain de la réception définitive,

ARTICLE 21 : RESILIATION DU MARCHE

La resiliation du marché peut étre pranoncée dans les conditions et modalités prévues par ['article 159
du décret n® 2.12.349 du 20 mars 2013 relatif aux marchés publics et celles prévues aux articles 69, 79
et 80 du CCAG-T.

La résiliation du marché ne fera pas obstacle a Ja mise en ceuvre de I'action civile ou pénale qui pourrait
étre intentée au titulaire du marché en raison de ses fautes ou infractions.

Elle est prise par une décision de {'autorité compétente dment motivée, dont une copie est notifiée au

fourrisseur. La décision de réslliation est consignée dans le registre du marché.

Pour les conditions et les modalités de résiliation, il sera fait application des dispositions prévues par le
* CCAG-T, notamment ses articles 69 et 70.

ARTICLE 22 : LUTTE CONTRE LA FRAUDE ET LA CORRUPTION
Il sera fait application des arficles 25 et 168 du décret du 20 mars 2013 relatif aux marchés publics.

L.e fournisseur ne doit pas recourir par lui-mé&me ou par personne interposée a des pratiques de fraude ou
de corruption des personnes qui inferviennent, a quelque titre que ce soit, dans les différentes procédures
de passation, de gestion et d'exécution du marché.

Le fournisseur ne doit pas faire, par lui-méme ou par personne interposée, des promesses, des dons ou
des présents en vue d'influer sur les différentes procédures de conclusion d'un marché et lars des étapes
de son exécution,

Les dispositions du présent arhcle s'appliquent a l'ensemble des intervenants dans Iexecunon du présent
marché.
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ARTICLE 23 : CONDITIONS DE TRAVAIL

Les formalités de recrutement et de paiement des employés sont celies pfévues par les dispositions
réglementaires en vigueur.

ARTICLE 24 : MESURE DE SECURITE

Le prestataire s'engage a respecter les mesures de sécurité conformément aux dispositions de ['article
33 du CCAG-T.

ARTICLE 25 : CAS D’ABANDON

Au cas 6[1 le titulzire abandonnerait sans avoir complatement exécute tous les travaux pour lesquels il
. serait engage, IAMEE procéderait & un nouve! appe! d'ofires conformément aux dispositions de larticle
159 paragraphe b du décret 2-12-349 relatif aux marchés publics. '

ARTICLE 26 CQNTESTATIONS - LITIGES

Si. en cours dexécution du marché, des désaccords surgissent avec le fournisseur, les parties
s'engagent & régler ceux-ci dans le cadre des stipulations des articles 81 a 84 du CCAG-T.

Les liiges éveniuels entre le maitre d'ouvrage et le foumnisseur sont soumis aux tribunaux marocains
compétents & Rabal.

ARTICLE 27: VISITE DES LIEUX

Le titulaire de la consultation reconnait avoir visite les lieux, avoir apprécié a son point de vue et sous sa
responsabilité a nature et les difficuités que comportent ces prestations, avant d'avoir eu & élaborer son
offre et avant d'exécuter le marché. [l ne pourra en aucun c¢as S€ prévaloir d'un manque de
renseignements pour justifier une exécution contraire  la volonté du maftre d'cuvrage ou prétendre a une
indemnite.

ARTICLE 28: PIECES MISES A LA DISPOSITION DU FOURNISSEUR

Aprés la notification de I'approbation du marché, & maitre d'ouvrage remet gratuiternent au fournisseur,
contre décharge de ce demier, un exemplaire vérifie et certifié conforme de I'acte d'engagement, du
cahier des prescriptions spéciales et des piéces expressément désignées comme constitutives du
marché. _

Le maitre d'ouvrage ne peut délivrer ces documents quaprés constitution du cautionnement définitif, le
cas échéant. _ ‘ o
Le fournisseur est tenu de faire connaltre au maitre d'olivrage ses observations éventuelles sur les
documents qui ont été mis a sa disposition et ce dans les conditions et modalités prévues par la
réglementation. - -

ARTICLE 29 : RETENUE A LA SOURCE APPLICABLE AUX TITULAIRES ETRANGERS NON
RESIDENTS AU MAROC.

Si le marché est atiribué & un prestataire étranger non résident au Maroc, une retenue a la source au litre

de limpdt sur les sociétés ou de Fimpdt sur le revenu, le cas échéant, fixee au taux de dix pour cent
(10%), sera prélevée sur le montant hors taxe dans le cadre du présent Marché.
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ARTICLE 30 : MAINTENANCE

Le titulaire du marché qui découlera du présent appel d'offres s'engage & assurer la maintsnance du
systéme selon les dispositions du CPS de maintenance en annexe. Cette maintenance fera lobjet de
marché reconductible qui prend effet au lendemain de la réception définitive du marché initial (marché n°
13/2019Bis).

Lu et accepté sans réserve {manuscrite)
Signature :
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.BORDEREAU DES PRIX GLOBAL

Appel d'offres ouvert sur offres de prix n®1 32019/ANMEE
Objet : I'acquisition et la mise en servicé d'une sokution SIEM (Security Information and Event Management) pour

I'Agence Marocaine pour de !'Efficacite Energéthue

N |. Désignation U Qté. | Prix Unitaire HT Prix Total HT
_ _ En chifire |
1 | Phase 1 ; Analyse de l'existant et définitions des F F

besoins '
2 | Phase 2 : Rédaction du cahier des charges | F F

fonctionnels et techniques

3 | Phase 3 : Développement de la solution SIEM F F
4 , . L F E
Phase 4 : Installation, paraméirage, integration et
mise en service
5 | Phase 5 : Formation ' F F
Total HT [DH)
TVA {20%) (DH)
Total TTC (DH)
Arrété le présent détail estimatif & la scmme de ... crivviceenniin HT8O i TTG
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. CHAPITRE | : DESCRIPTION TECHNIQUE
1. Description de I'existant

= Réseaux Data Center
Le réseau LAN de 'AMEE est constitué de deux DataCenter, une & rahat et une & Marrakech, les
deux sont constituées de plusieurs serveurs physique et virtue!, Switchs Cisco et Routeurs et les
deux sites sont liée par une liaison VPN,
= Domaine d’authentification
‘Un domaine Active Directory 2008 R2
= Parc Systémes d'exploitation
. = Postes de travail
+ Windows 10
+ Windows 8
4+ Windows 7
L Windows XP -
+ Mac OS _
- Systémes d’exploitation Server
L Windows Server 2008 R2
+ Windows Server 2012 R2

» Parc de SGBDR
Microsoft SQL Server
= Systémes office
Microsoft Office365
» Description de |a solution antivirale actuelle
La solution antivirale actuelle, Kaspersky endpaint security for business, postes de travail et serveurs.
= Description des équipements sécurité
Firewall ASA Server

2- Description das prestations
Les principales prestations atténdues dans le cadre du présent appel d'offres sont les suivantes :

> [installation et la mise en place d'une solution de gestion de linformation et les événements de
sécurite (SIEM) ;

» Collection des Log Automatiques: La solution SIEM doit fournir une solution sans agent gui peut
balayer automatiquement les serveurs AD pour la liste des serveurs & survelller, accepter
automatiquement les événements et surveiller les périphériqués sans aucune mter\fention de
ladministrateur,

» Gestion Automafisée des Logs : La Sclution SIEM doit fournir une solution de gestion des Logs
qui nécessiterait tres peu d'efforts, aprés le déploiement, pour des taches telles que l'introduction
de nouvelles sources d'événements, gestion des stratégies de rétention et ['archivage des
données des Logs sous format brute et corrélé.
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» Analyse Automatisé : La Solution SIEM doit fournir la possibiiite de démarrer lanalyse et la
corrélation des activités. Le produit doit aider les analystes. de la sécurité en réduisant
automatiquement les faux positifs sans avoir a configurer les régles ou les filtres - g

» Conformité Automatisée : La Solution SIEM doit foumir la capacité de réduire les efforts de
I'audite de conformité par la surveillance des alertes sur la non-conformité des evénements-en
temps réel et fournir des rapporls nécessaires et des tableaux de bord pour aider les verificateurs
a rassembler les données nécessaires, soulager le personnel soient prises au large de la tache
lors de fa vérification. - '

» Tenir les administrateurs au courant des problémes en cours et de retracer les evénements
jusqu'a lincident original ; '

» Foumnir des vues en termes de conformité par rapport aux normes et standard en vigueur {ISO
27001, ete.) ; o _

> Rendre l'intégration des nouvelles sources des logs plus facile ét plus intuitive.

Le prestataire devra s'engager & exécuter les prestations et & remplir ses obligations de fagon diligente,
efficace et économique conformément aux techniques et aux pratiques les plus ufilisés dans ce domaine.
il devra pratiquer une saine gestion et utiliser des techniques de pointe appropriées et des équipements
et procédés siirs et efficaces. Le prestataire a la possibilité d'ajouter toutes les options jugees utiles ainsi
que les compléments dinformations cancernant fe projet. 1l peut proposer des variantes (Numérotées de
1 4 n). Le soumissionnaire retenu s’engage & livrer la meilleure configuration disponible au moment de |a
liviaison sans changement de prix.

3- Caractéristiques fonctionnelles et teéhniques des prestations :

Dans le-cadre de ce projet, ie titulaire s'engage & assurer :
» Fourniture, configuration, installation et mise a l'essal de la solution proposée, y compris toute
conversion d'interfaces et de données requise. |
« Installation et configuration sur place du matériel, des logiciels et des parametres de fufilisateur.
¢ Formation sur la configuration du matériel et des logiciels, ainsi que sur le logiciel SIEM.
« Fourniture d'une documentation en format papier et électronique, y compris les manuels de

I'administrateur et de {'utilisateur, des guides de dépannage ou une foire aux questions.
| a solution Proposeée par le prestataire doit respecter les exigences fonctionnelies suivantes :

3.1 Technologies acceptées :
- La technologie proposée doit obligatoirement étre de type modulaire Collector/LoggeriCorrélateur et
classé parmi les premiéres en 2015,2016, 2017 et 2018 de Quadrant Magique Gartner des solutions
 SIEM. '
3.2 Architecture Cible
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L'architecture & proposer doit étre distribuée et modulable ;

33 Exlgence global de |a Solution SIEM

Le Corrélateur sera installé sur le site de Rabat ;

La solution doit supporter minimum 1000 équipements évolutive ;

La solution doit supporter, au minimum, une moyenne soutenue de 2500 Events per Seconde
extensible a 15 000 EPS sans changement des ServeursfAppliance ;

La solution doit supporter un peak de 20 000 Events per Seconde ;

La solution doit étre livrée avec des l:cences permanentes avec la possm!hte de souscrire 4 un
service de support annuel ; | _

Chaque équipement Collector/Logger/SIEM de la solution doit étre installe sur
Serveur/Appliance sécurisé {OS et Datahbase) '
Les serveurs/Appliance doivent &tre Rackable, Redondant Power Supplies (N+1), disque SAS
10k ou plus en RAID (les RAID acceptés sont 1, 10, 5 ou 50) - 5t un autre RAID était utilisé, le
soumissionnaire devrait donner des justificatifs montrant le niveau de Tolérance supporté ;

La console d"administration doit &tre une interface Web-portal Sécurisé etfou Console GUI ;

Le Dashboard doit avoir une seule vue globale sur Iensemb!e des données collectées &
iravers lensemble des sites ;

La solution doit fournir les: informations sur les alertes et incidents en méme temps que la
collecte et la corrélation des alertes et logs ;

Taux de compression allant jusqu'a 1110

Le soumissionnaire doit préciser la liste des équipementsflogiciels/versions supportés ;-

3.4 Collecte/Regroupement/Normalisation

Le soumissionnaire doit prévoir des collecteurs sur deux sites avec les capacités suivantes

Marrakech : 5.000 EPS
Rabat * 5.000 EPS

La solution doit permelire de faire la collecte des données sur les événements par une voie de
communication protégée . La solution proposée doit :

Prendre en charge la détection automatisée de composants matériels/dispositifs de traitement
de linformation, au moyen d'un déploiement sans agent. '

"Pouvolr détecter les composants matérielsidispositifs de traitement de Iinformation, outre ceux

décrits danis I'étendue des fravaux,
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» L3 solution doit permetire la normalisation ou le formatage des logs en provenance des
équipements non supportés. Préciser le mécanisme ufilisé par la solution.
= Prendre en charge la synchronisation automatisée par horodatage au moyen du protocole de
synchronisation réseau (NTP).
»  Pouvoir détecter les incohérences et les variations dans les timbres horodateurs sources et
donner des informations utiles et exactes pour |'établissement de carrélations.
= Reconnalire &t enregistrer [es propriétés suivantes associées & un actif (sans y étre limitée) :
- Nomdelactif;
- Propriétaire de I'actif ;
- Emplacement de I'actif {en fonciion des numéros de port et des connecteurs
réseau); |
. Logicie'lslapplications!conﬁgurations associés & {'actif ;
- Type dactif (serveur, poste de travail, ordinateur portable, routeur, connecteur
réseau, téléphone IP, etc.).

3.5 Consolidation/Archivage/Rétention

= La solution doit supporter 100Gb par jour extensible 2 320Gb par jour sans changement des

Serveurs/Appliance
= Le Dashboard doit afficher les logs et alertes en temps réel

= le Dashboard doit afficher le statut de Ja solution (CPU, Disque, processus, etc.)

= la solution doit ddnner la possibilité de créer des vues pour chaque ufilisateur selon les
&quipements qui lui sont attribués (view-based) - | |

= La solution doit supporter IPv6

= La solution doit donner la possibilité & futilisateur de personnaliser le Dashboar_d selon ses
besoins . _

» La solution doit générer des rapports périodiques (Daily, weekly, monthly). Ces rapports doivent

-~ &tre accessibles en lecture, téléchargement ou envoi par emall

« La-solutioh doit disposer des rapports de conformité prédéfinie selon les standards de securité
les plus reconnus : 1SO 27001,

» Les différents rapports devront &tre consolidés ef accessibles sur le Dashboard

*  La solution doit donner la possibilite de créer tout rapport sur la base de nimporte quel champ

Page 19 sur 39




a mee Agdal) Ao Ll Ay shalt ANS gl EN-SM-02.00-37
pour [¥ficzclse Enevgéticue

des logs

» Le Dashboard doit supporter'différentes vues selon le profile utilisateur {top management,
 opérations team, etc.)

*  La solution doit supporter le téléchargement des rapports sous plusisurs formats (PDF, GSV...) &
préciser

= La solution doit permettre la sauvegarde automatique des I:ogs par une salution de sauvegarde
externe (DAS, NAS, SAN). Préciser les profocoles et solufions de sauvegarde exiermes
‘supportés )

3.6 Mise en corrélation

Le prestataire doit indiquer s la solution proposée prend en charge les capacités suivantes liées 2 la mise
en corrélation. [l doit déecrire les capacités partibuliéres pour chague secteir : |

= Corrélations par Evénement |

» Threshold Correlation

= Correlation Statistique

»  Product Agnostic Corrélation

» Threat Agnostic Correlation

= Vulnerability Correlation

= Asset Carrelation

= Session Correlation

»  Active List Correlation Dynamic & Static _ |

= Identity Correlation Roles (Atiributes & Accounts, IP Address Attribution)

= Location Correlation (Physical & Logical) '

= Anomaly Correlation '

» Historical Correlation

*  Multistage Correlation

= Transaction Correlation

Les résultats des mises en corrélation doivent fournir des informations utiles sur les anomalies touchant
les systémes affectés ou fouchés.

La solution doit s'integrer au pare-feu de securité de 'AMEE afin de rechercher des corrélations et fournir
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un tableau de bord central pour gérer toutes les anomalies en matiére de sécurite.
Le prestataire est tenu & donner une liste des solutions qui sont supporté par le SIEM (Vulnérabilité
Management, IPS/IDS, APT) |
En fonction de la gravité de I'événement et de l’i_mportance de I'actif touché, la solution doit permettre de
classer et didentifier les anomalies et les problémes & signaler. |
La solution doit tenir compte de ¢e qui suit : |
= Etablir une distinction entre les opérations autorisées des utilisateurs privilégiés et les anomalies,
. afin de fournir des informations exactesfappropriées/utiles.
» |es actions des utilisateurs doivent étre prises en compte par la solution lors de la recherche de
corrélations dans les données sur les dvénemants,
» Les demandes d'authentification rejetées.
= |es accés aux ressources refusés (autorisation).
= Les tentatives d'accés rejstées : application/application, application/systeme, application/systéme
principal, Web/application ou inversement.
» Les connexions réussies & la suite de tentatives d'accés rejetées.
= Les pannes de réseau et_inondations du réseau.
- = Le démarrage volontaire ou involontaire et I'arrét volontaire et involontaire des systemes et des

services.
3.7 Analyse

Le prestataire doit indiquer si la solution qu'il propose prend en charge les capacités analytiques
suivantes, 1l doit décrire la capacité particuliére pour chaque secteur :
= Requétes personnalisées en langage nature!
= Exploration descendante des données au moyen de linterface ufilisateur graphique (GU1)

La solution SIEM doit produire des analyses approfondies des données afin de générer des informations

utiles qui satisfont aux exigences relatives & ce qui suit :

«  Etablissement des rapports de gestion
»  Suite donnée aux anomalies visant la sécurité et 'exploitation

= Analyse des protocoles
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Rapport de conformité et de vérification
-Analysé des tendances et prévisions
Evaluation comparative des performances
Rapports détaillés

3.8 Gestion des données

Le prestataire doit indiquer st la solution qu'il propose prend en charge les capacités de gestion ci-aprés.

I} doit décrire la capacité parficuliére pour chagque secteur

Caontroles d'acces fondés sur les roles pour fensemble de |a sofution

Controles d'acces fondés sur les roles pour des capacités, fonctions ou dépdts de données
particuliers au sein de la solution \
Chiffrage de toutes les données au sein des collecteursfagrégateurs/analyseurs & distance
Chiffrage de toutes les donngées au sein des co!lecteurslagrégate_u_rsfanalyseurs locaux

Chiffrage de toutes les communications entre les paints de collecte et les dépdls de données

L.a solution proposée doit étre dotée de son propre mddu[e de gestion des utilisateurs en fonction des

‘10les & méme d'aftribuer ef de gérer les priviéges, et permetire l'intégration du module standard de

gestion de lidentité.

Le prestataire doit décrire les capacités de conservation des données inhérentes & sa salution. La

description doit ;

Indiquer si la solution permet une gestion hiérarchique du stockage de sorte que les données
actives puissent servir aux enquétes en temps réel et que les données historiques puissent
étre conservées en vue des enquétes menées au besoin.

Indiquer, lorsque de lelles capacités existent, le valume de données actives qui peut étre
stocké par le systéme (exprimé en « événements corrélés ») en vue d'un accés en temps
réel. | |
Indiquer, lorsque de telles capacités existent, le volume de données historiques qui paut étre

stocké par le systeme (exprimé en « événements corrélés ») en vue d'un accés au besoin.
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3.9 Sauvegarde et récupération

Le prestataire doit décrire, pour chaque composante importante du SIEM, les mécanismes {et les
“supports de stockage) qui permeitent de conserver une copie du logiciel et des fichiers de configuration,

la durée de la sauvegarde doit également &tre précisée. Il doit decrire comment le SIEM peut éfre rétabli

a partir des fichiers de sauvegarde. Il doit décrire les services de mise en place qu'il offrira pour aider

I'AMEE 4 configurer les sauvegardes en utilisant son matérie! existant de stockage des données.

Le prestataire doit décrire I processus (y compris les durées) de reprise du SIEM & partir d'une situation -

de perte compléte des alimentations. '

Le prestataire doit décrire les processus permettant de créer une copie de sauvegarde de la console de

commandement, y compris si les processus de sauvegarde peuvent d'une fagon ou d'une aulre
~ compromettre les opérations ou la sécurite.

Les fonctions de sauvegarde et de récupération doivent offrir des modes « complet » et « incrémentiel »

pour réduire le temps consacr aux sauvegardes et 'espace nécessaire pour stacker l'information d'état

du systéme. Les images des sauvegardes complétes et incrémentlielles contenant l'information d'état du

systéme peuvent étre enregistrées dans la solution proposée, mais doivent pouvair étre transferées vers

un stockage extérieur a la solution, et étre conservées hors site.

3.10 Rétention des Logs bruts
La Solution doit supporter |a rétention des fogs en leur état brut pour une durée d’'un an avec la possibilite

de « replay » en cas de besoin. Le prestataire doit donner plus de détails sur cette fonctionnalité.

3.11 Rétention des Logs Normalisés
La solution doit garantir linterrogation des logs normalisés en ligne avec une durée de rétentlon all

moins de 12 mois (3 mais en ligne et 9 mois hors ligne).

3.12 Traitements des logs
Une fois regu par le collecteur, les logs bruts doivent subir les traitements minimum ci-dessous :
=  Lanormaiisation
» ['enrichissement
» L'agrégation
= Filtrage
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"  Cryptage
= Compression et archivage
3.13 Exigences de conformité
Dans le cadre des missions d'audit et de ce.rtification, le besoin des rapports de conformité aux normes et
standards en vigueur s'impose. Ainsi la solution devra proposer des moyens facilitant cette tache et
notamment, [a conformite aux contrles exigés dans le cadre de la norme 27001. Ces modules et les
rapports associes doivent étre inclue dans l'offre de base. '
3.14'intégration du systéme
Le SIEM proposé doit supporter les technologies en annexe. Il y a lieu de répondre via une grille en
- mentionnant les technologies supportées et celles qui nécessite des connecteurs spécifigue. La fourniture
des connecteurs spécifiques doit &tre intlue dans ['offre de base
3.15 Performance de traitement
= Taux de compression allant jusqu'a 1/10
= Cryptage des Logs
= Toute communication entre les composants de la solution SIEM doit &tre crybte.
3.16 Administration _ _
La solution doit disposer d'une console d'administratibn centralisée avec accés a distance
sécurisé (HTTPS), offrant les possibilités suivantes ; | ‘ '.
= Etre une console unigue, accessible par interface Web, pour gérer fous les modules de la
solution (collecteurs de logs, moteur de corrélation, reporting et conformité, ...).
= Disposer d'une interface de géstion avec un accés instantané & des incidents corrélés, aux
d_onnées d'événements brutes pertinentes stockées.
= Gérer les drolts d’accés par sources de données d'événement, par fonctions de la solution.
3.17 Source de réputation |
La solution doit étre fournie avec une licence basée sur la réputation (IP des botnet, adresse email de

phishing, etc.) il y a lieu de fournir une fiche technique pour ce produit.
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ANNEXE

CPS Maintenance
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ROYAUME DU MAROC

AGENCE MARQCAINE POUR L’EFFICACITE ENERGETIQUE

APPEL D’QFFRES OUVERT SUR OFFRES DE PRIX N‘.’f3f 2019 BIS

RELATIFALA MAINTEN_ANC_E DE LA SOLUTION SIEM (SECURITY INFORMATION AND EVENT
MANAGEMENT) POUR L’AGENCE MAROCAINE POQUR L’EFFICACITE ENERGETIQUE (AMEE)

DU....den d

(En vue de 1a conclusion d’un marché reconductible)

CAHIER DES PRESCRIPTIONS SPECIALES
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Marché passé par appel d'offres cuvert sur offre de prix, séance publique, en application de l'article 16
paragraphe 1 Alinéa 2 et de I'article 17 paragraphe 3 Alinéa 2 du décret n°2-12-349 du 08 Joumada I
1434 (20 Mars 2013), reiatif aux marchés publics,

Entre les contractants :

L'Agence Marocaine pour I'Efficacité Energétique (AMEE), Espace les Patios, 1er étage-Angle av Ben
Barka et av Ennakhil . Hay Riad, Rabat, crée par Dahir n°1-18-134 du 21 Kaada 1437 (25 aout 2016).
Représentée par son Directeur Général, et dé51gne ci-aprés par le terme {Maltre d'Ouvrage MO),

D'une part,
ET:

La société . ... e e et e e
AUCEDIALAE ..ot viiiieiire e ees e st er e s
Faisant élection de domicile : ..o e v
_ Inscrit au registre de commerce, SOUS I8 N° ... ieeiinini e,
Affilié & la Caisse Nationale de Sécurité socialg, souslen® ...ooevveeenn 1,
,Patenten ettt e e i e e E T £ el e e s en it eaEiennenes

Representée DAM et G e b 1
Désigné ci-aprés par Prestataire.

D'autre part,

Il a été canvenu et arrété ce qui suit
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ARTICLE 1: OBJET

Le présent appel d'offres ouvert a pour objetlla maintenance de la solution SIEM (Security Informalion
and Event Management) pour I'agence marocaine pour l'efficacité énergétique (AMEE), objet du marche
initial découlant de 'AQ N°13/2019, en vue de la conclusion d'un marché reconductible.

Les lisux d'exécution des prestations objef du présent appel d'offres sont :

*  Siége de 'AMEE & Rabat, Espace les Patios, angle avenue Anakhil et avenue Mehdi Benbarka,
Hay Riad.

s Représentation de 'AMEE & Marrakech Rug E! Machar El Haram, Issil.

ARTICLE 2 : CONSISTANCE

L'objectif est d'assurer la maintenance de la solution SIEM pour I'Agence Marocaine pour de I'Efficacité
Energétique (AMEE), afin de répondre au besoin de FAMEE d'analyser les evénements de sécurité en
temps réel, au regard de la gestion interne et externe des menaces.

o PERIMETRE FONCTIONNEL

Lorsque 'AMEE rencontre une difficulté d'ufilisation au niveau des logiciels ou du matériel de la solution
exigéant une aide du prestataire, il peut s'adresser par t&léphone, par tax ou courrigr électronique au
Centre de Support technique du prestataire par {intermédiaire de ses contacts techniques désignés. Un
-contact technique sera désigné par I'AMEE. |l sera le seul interlocuteur du prestataire chez 'AMEE pour
les logiciels et le matériel de la solution.

Le prestataire met & la disposition de 'AMEE une assistance téléphonique qui sera assurée par un
personnel technique qualifié permettant d'analyser fes erreurs constatées. Le prestatairé déploiera ses
meilleurs efforts pour parvenir 4 la résolution des erreurs dans les meilleurs délals.

Lors d’un appel téléphonique, le niveau de gravité est établi d'un commun accord entre 'AMEE et le
consultant du prestataire, En cas de désaccord, |2 décision sera remontée au niveau de responsabilité:
supérieur,

L.es niveaux de gravité sont les suivants :

«Gravité 1 {Situation d'urgence et/ou blocage) : Erreur provoquant I'arrét complet d'un logiciel ou d'un
composant-matériel de la s_blution ou provaguant une indisponibilité du service de l'utilisateur.

= Gravité 2 (Situation critique) : Erreur ou anomalie ayant un impact significatif sur I'activité de TAMEE
ou rendant des fonctions importantes indispanibles alors qu'aucune solution de contournement
acceptable n'est trouvée.

e Gravité 3 (Situation standard) : Erreur ou anomalie rendant ceraines fonctions indisponibles,
mas alors que des solutions de contournement existent manifestement
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o EXIGENCES RELATIVES AUX SERVICES
Dé_la1 d’intervention sur site ;

Dans le cas oli les erreurs n'ont pu &ire corrigées au moyen de I'assistance technique téléphonique alors
que toutes les opérations habituelies de diagnostic et de correction & distance ont été épuisées,
le fournisseur doit dépécher immédiatement sur le site de PAMEE un consultant. Le prestataire
interviendra dans ce cas dans un délai ne dépassant pas 8 heures (y compris le délai de déplacement).
Les frais du déplacement du consultant sont  la charge du prestataire.

Mise & jour des modules :

Le titulaire du marché esttenu de :

Définir et contrbler les prés requis ;

Fournir les mises & jour {mineures, majeures) ;

Fournir les correctifs et les patchs ef installer les patchs aprés test et accord de JTAMEE !

« Metire a jour la documentation ;

Metire a jour les certificats de licences ;

Le titulaire du marché doit informer FAMEE des mises & jour planifiges des différents modules du systeme
en fournissant & 'AMEE le détail des pré requis ol la modification sera apportée en terme de

spécifications techniques matérielles (serveurs, postes clients,) et logiciel (Bases de donnges, interfaces
avec le reste du S1..).

La migration vers les nouvelles versions sera réalisée par le titulaire et fera l'objet d'une coordination
entre le titulaire du marché et 'AMEE. Le titulaire du marché fournira & TAMEE une étude d'impact avec
lapport et les risques de la mlgratmn et laissera le soin & FAMEE de décider de la réalisation ol non de la
migration.

Le titulaire du marché est tenu de metire & jour la procédure de sauvegarde (paramétrage et document
d'instaliation) si nécessaire et d'assurer le transfert de compétence & I'équipe de FAMEE,

¢« MAINTENANCE :

Le Prestataire s'engage, aprés 'expiration du délai de garantie, & assurer la maintenance de la solution
sur |a base de son offre de maintenance telle que proposée pour une durée global de trois (03) ans, {1
an reconduite annuellement par tacite reconduction dans la iimite de 3 ans), dont il précisera le contenu
et les modafités d'intervention ainsi que le montant global

Le contrat de maintenance rentrera en vigueur apres la réception définitive (expiration de la garantie) qui
suit [a mise en place de Ia solution globale.

L'ofite de maintenance (technigue et financiére) servira de base pour Ietabnssement du’ contrat de
maintenance & conclure avec le Prestataire retenu.

La maintenance devra comprendre les volets suivants :

Maintenance préventive '

La visite de maintenance préventive sera faite chaque trimestre 2 p!amf er en collaboration avec AMEE,
en mobilisant une équipe suffisante en effectifs et en moyens pour s'assurer du bon fonctionnement et
Iintégrité de toutes les composantes du systéme.

L'objectif de cette intervention est d'éviter tout éventuel dysfonctionnement et de programmer les actions
correctives etiou évolutives
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La visite peut faire intervenir plusieurs spécialistes en fonction du bescin et doit donner lieu a une fiche
d'intervention détaillant les opérations réalisées. Dans le cadre de cette visite, le titulaire du marche est
tenu de

Analyser le fonctionnement du systéme ;

Analyser les performances des bases de données et le terps de réponse du systeme ;

Controler la sécurité du systéme, avec 'apport des recommandations nécessaires et les mettre
en place le cas échéant; .

Analyser les journaux des événements et les batchs et proposer les opérations de nettoyage
nécessaires pour aléger le systeme. :

L'identification des risques de dysfonctionnement et les améliorations liées a [‘évolution du
systéme ou de la normalisation |

Le test de restauration de la sauvegarde périodique et la vérification et suivi de la volumétrie des
données sauvegardées. '
Pour chaque cycle de maintenance préventive, le prestataire doit livrer & 'AMEE un livrable
constituant : _

- Un rapport détaillé du cycle de maintenance préventive réalisée

- Un plan de recommandation et un plan de remédiation en cas de probléme soulevés,

Chague mainienance préventive effectuée, donnera lieu a un PV signé par 'AMEE et le
prestataire et qui doit tre joint au rapport de maintenance. ' .

Maintenance corrective et assistance tachnique

La maintenance corrective sera déclenchée suite & un incident de fonctionnement anormal du systéme et
ce dés netification par 'TAMEE.

Le titulaire du marché est tenu, & la demande de 'AMEE, de mettre & sa disposition des consultants qui
seront amenés a . '

Diagnostiquer et corriger les bugs et les anomalies de fonctionnement du systéme ou des
interfaces tout en préservant lntégrité du systéme et le fonctionnement des autres modules non -

directement liés & l'anomalie(s) en question ;

Diagnostiquer et corriger toute dégradation des performances du systeme ;

Assistance & distance via internet, )

Assister 'AMEE 4 la reprise du fonctionnement du systéme en cas d'incident grave.

Intervenir & sa charge dans un délai maximal de 24 heures, en plus du délai de route, & partir de
l'appel de 'AMEE pour la résolution des problémes signalés. La résolution peut se faire par
taléphane, par fax, par e-mail, par intemet ou si nécessaire par déplacement du prestataire a sa
charge, ‘

Assurer une assistance t&léphonique de 8h30 & 18h (Heure marocaine) du lundi au vendredi sauf
les jours fériés, '

I’installation des mises & jour mineurs du progicielles logicielies.

Apporter la correction de tout manque de conformité entre la solution et la documentation
associee, ‘
Procéder a ['application des recommandations dans le cas ot 'AMEE réalise un audit du SGBOR
ou de la solution giobale ;

_Procéder aux optimisations nécessaires dans le cas oll 'AMEE signale des problémes de

performance ; .
La réinstallation de toute la solution {Systémes, SGBDR, Applicatifs, Etc.) en cas de defaillance
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matérielle,
o Llinstallation des mises & Jour logicielles sachant que Je colt d'achat des mises a jour sera & la
charge de TAMEE.
o Le prestataire doit remettre 3 'AMEE un rapport mensuel et trimestriel des différents incidents
déclarés qui doit contenir au moins les précisions suivantes :
- Les incidents par type ou par catégorie
, - Letaux de respect des SLA

Accés au service

» 24/7 _ _
s Incident : systéme d'exploitation non disponible, virus,
- panne / dégradation matériel

Période de
fonctionnement du  Incident majeur - '
seivica o . Détérioration de composant entramant larrét complet du
matérie!
o Non possibilité d'accés physique du fournisseur de
service & une ressource matériel
Temps de '

* 24 heures

rétablissement

- Ll'analyse des incidents
- Plan d'action

Maintenance évolutive

‘La maintenance évolutive consiste & répondre aux nouvelles demandes de [AMEE relatives &
I'extension/évolution du systdme SIEM a savolr :
- Développement et mise en place des nouveaux modules,
- Enrichissement de 'existant avec des nouvelles fonctionnalités, -
- L'interfagage avec d'autres applications existantes au niveau de FAMEE (Datawarehouse o)
- Enfichissement de la base de données.
La réalisation de cette demande doit étre traitée comme un projet indépendant en suivant une demarche
logique (analyse du besoin, &laboration des SFD, développement test et mise en production).
Linstallation des mises a jour des logiciels (SIEM et SGBOR) sera a fa charge du Prestataire. En
* revanche, Ie coft d'achat des mises a jour sera a la charge de 'AMEE.

ARTICLE 3 : DOCUMENTS CONSTITUTIFS DU MARCHE
Les documents constitutifs du marché comprennent :

|'acte d'engagement ;

Le présent cahier des prescriptions spéciales ;

Le bordereau des prix détell estimatif.

Le Cahier des Clauses Administratives Générales applicable aux marchés de services portant
sur les prestations d'études et de maitrise d'ceuvre passés pour le compte de I'Etat
(CCAG-EMQ).

L2 PO —
K [] " 1
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En cas de discordance ou de contradiction entre les documents constitutifs du marché, autres que celles
se rapportant & l'offre financiere tel que décrit par le décret précité n°2-12-349, ceux-ci prévalent dans
l'ordre ol ils sont énumérés ¢i-dessus.

ARTICLE 4 : REFERENCES AUX TEXTES GENERAUX ET PARTICULIERS
Le titulaire est soumis aux dispositions notamment des textes suivants :

1, Laloi 11213 du28 rabii Il 1436 (19fevrier 2015) relative au nantissement des marchés

publics ; :

. Le décrat n°02-12-349 du 8 Joumada | 1434 (20 mars 2013} relatif aux marchés publics ;

3 Le décret n° 2.01.9332 du 22 Rabii | 1423 (4 juin 2002) approuvant le cahier des clauses
administratives générales applicables aux marchés de services portant sur les prestations
d'études et de maitrise d'ceuvre passés pour fe compte de |'Etat; _

4. Le décret Royal n° 330-66 du 10 Moharrem 1387 (21 avri 1967) portant le reglement
général de la comptabilité publique tel qu'il a 6t modifié par le Dahir n® 1.77.628 du 25
Chaoual 1397 {9 octobre 1977) et compiété par le décret n® 2.79.512 du 26 Joumada |
1400 (12 mai 1980) ; _

5 Le décret r® 2.16.344 du 17 Chacual 1437 (22 Juillet 2016} fixant les délals de paiement
et les intéréts moratoires relatifs aux commandes publiques ;

6. Laloi 69-00 relative au contréle financier de I'Etat sur les établissements et entreprises
publics et autres organismes, promulguée par le Dahir n° 1-03-195 du 16 Ramadan 1424
{11Novembre 2003) ; _

7. Le Dahir n° 1.15.05 en date du 19 Février 2015 portant application de la loi n° 112.13
relafive au nantissement des marchés publics ;

8. Le Dahirn® 1.03.194 du 14 Rajgb 1424 (11 septembre 2003) portant promulgation de la
loi 65-99 relative au code du travail ; .

9. Circulaire n° 72/CAB du 26 Novembre 1992 d'application du Dahir n°® 1-56-211 du 11
Décembre 1956 relatif aux garanties pécuniaires exigées des soumissionnaires ou
adjudicataires des marchés publics. |

[

Tous les textes Iégistatifs et réglementaires concernant l'emploi, l]a sécurité du personnel, les
salaires de la main d'ceuvre particulierement : le décret royal n® 2.73.685 du 12 Kaada 1393 (08
Décembre 1973) portant revalorisafion du salaire minimum dans l'industrie, le commerce, les professions
libérales et I'agriculture ;

Ainsi que tous les textes reglementaires ayant irait aux marchés des établissements et entreprises
publics rendus applicables a la dale limite de réception des offres.

Le prestataire de services devra se procurer ces documents s'il ne les posséde pas et ne pourra en
aucun cas exciper de lignorance de ceux-ci et se derober aux obligations qui y sont contenues.
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ARTICLE 5 : VALIDITE DU MARCHE

- Le présent marché ne sera valable, définitif et exécutoire qu'apras nofification de son approbation par
[autorité compétente et son visa par le contrdleur d'Etat si ¢'est requis.

ARTICLE 6 : DELAI ’EXECUTION DU MARCHE

Le futur marche reconductible sera conclu pour une durée d'une année aliant du lendemain du jour de la
netification de l'ordre de service prescrivant le commencement des prestations ou de la date prévue par
ledit ordre de services. |l sera renouvelable par tacite reconduction pour une période maximum de trois
années. _ . '

Toutefois, le maitre d'ouvrage peut mettre fin au marché reconductible qui découlera du présent appel
d'offres aprés avoir notifier un préavis motivé d'un (1) mois au titulaire du marcha. '

ARTICLE 7 : DELAI DE NOTIF ICATION.DE' L’APPROBATION DU MARCHE

En-application de Iarticle 153 du décret n°02-12-349 du 8 joumada | 1434 (20 mars 2013), la notification
de I'approbation du futur marché doit intervenir dans un délai de scixante- quinze (75) jours & compter de
|2 date d'ouverture des plis, Si la notification n'intervient pas dans ce délai, le maitre d'ouvrage peut
demander a latiributaire de- proroger la validit¢ de son offre pour une période supplémentaire,
conformément aux dispositions de f'article 153 du décret n°02-12-349 du 8 joumada | 1434 (20 mars
2013).

ARTICLE.8 : PENALITES POUR RETARD

En cas de retard dans ['exécution des prestations, il sera appliqué & l'encontre du fitulalre une pénalité
journaliére de 1/1000 du montant initial du marché modifié ou complété le cas échéant des montants des
avenants. _

Cette pénalité sera appliquée de plein droit et sans mise en demeure sur toutes les sommes dues au
prestataire, '

L'application de ces pénalités ne libdre en rien le titulaire de I'ensemble des autres obligations et
responsabilités qu'il aura scuscrites au titre du présent marché.

Le montant cumulé de ces pénalités est plafonné & 10% (dix pour cent) du montant initial du marché
modifié ou complété le cas échéant des montants des avenants.

Lorsque le plafond des pénalités est atteint, Faulorité compétente est en droit de résilier le marché apres
mise en demeure préalable et sans préjudice de |'application des mesures coercitives prévus par Iarticle
42 du CCAG-EMO. B ' '

ARTICLE 9 : CAUTIONNEMENTS PROVISOIRE ET DEFINITIF
s Cautionnement provisoire -

lI'n’est pas prévu de cautionnement provisoire dans le cadre du présent marché.
» Cautionnement définitif

Le montant du cauticnnement définitif est fixé & 3% du montant total TTC du marché reconduciible.
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Si le prestataire ne réalise pas le cautionnement définitif dans un délai de 30 jours qui suivent la
notification de I'approbation du futur marché issu de cet appel d'offres, le montant du cautionnement
provisoire fixé ci-dessus sera acquis au maitre d'ouvrage,

Le cautionnement définitif peut étre saisi éventuellement conformément aux dlsposmons de ['article 15,
paragraphe 2 du CCAG -EMO.

Le cautionnement définitif sera restitué, sauf les cas d'application de 'arficle 70 du CCAG applicable, ou
la caution qui le remplace est libérée & la suite d'une mainlevée détivrée par le mattre d'cuvrage, aprés la
réception définitive, au prestataire 'il a rempli toutes ses obligations vis-a-vis du maitre d'ouvrage
conformément aux dispositions de larticle 16, paragraphe 2 du CCAG -EMO.

ARTICLE 10 : RETENUE DE GARANTIE
Aucune autre garantie supplémentaire ne sera demandée dans le cadre-du marché reconductible.
ARTICLE 11 : ASSURANCE

Avant fout commencement des prestations, le titulaire doit adresser au maitre d'ouvrage les attestations
des polices d'assurance qu'il doit souscrire et qui doivent couvrir les risques inhérents @ I'exécution du
marché et ce, conformément aux dispositions de l'article 20 du CCAG-EMO, te! qu'il a été& modifié et
compléteé. '

ARTICLE 12 CARACTERES DES PRIX ET MODALITES DE REG_L_EMENT
12.1. Caractéres des prix.

Les prix sont fermes et non révisables. ils correspondent aux salaires ef toutes alitres charges de quelles
natures quelles soient nécessaires & la réalisation des prestations demandées.

Le montant total du marché correspondra au total hors taxes du bordereau des prix formant détail
estimatif, majoré du moritant de 1a TVA.

12.2. Modalités de réglement du marché
Les paiements relatifs & la maintenance {bordereau des prix du titulaire), se feront frimestriellement a
terme échus aprés réception.

L'Agence se libérera des sommes dues par elle au titulaire en faisant donner crédit au compte courant
postal, bancaire ou & la Trésorerie générale ouvert ou nom du fitulaire désigné dans son acte
d'engagement.

ARTICLE 13 : DROIT DE TIMBRES ET D’ENREGISTREMENT
Conformément a l'article 7 du CCAG-T, le fournisseur dait s'acquitter les droits de timbre du marchg, tels

qu'ils résultent des lois et réglements en vigueur.
e prestatalre est tenu par ['obligation d enreglstrement conformément a Ia réglementation en vigueur.
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- ARTICLE 14 : ELECTION DU DOMICILE DU TITULAIRE

En application des dispositions de I'article 17 du CCAG-EMO, toutes notifications relatives a l'entreprise
lui seront valablement faites dans ['adresse indiquée dans son acte d'engagement.

'En cas de changement de domicile, Le prestataire de services est tenu d'en aviser Ie maltre douvrage
dans un délai de quinze (15) jours suivant ¢e changement.

ARTICLE 15 SOUS-TRAITANCE

Si le prestataire envisage de sous-traiter une partie du marché, il doit notifier au maitre d'ouvrage :
» [identité, la raison ou la dénomination sociale, et Fadresse des sous- traitants
= . le dossier administratif des sous-traitants, ainsi que leurs références techniques st
financiéres ;
» la nature des prestations et le montant des prestatlons qu i enwsage de sous- tra:ter
* e pourcentage desdites prestations par rapport au montant du marché ;
» et une copie certifiée conforme du contrat de sous-traitance.

L.a sous-fraitance ne peut en aucun cas dépasser cinquante pour cent (50%) du montant du marché; ni
porter sur 'activité principale du marché.

Les sous-traitants doivent satisfaire aux conditions requises des concurrents conformément aux
dispositions de V'article 24 du décret n®02-12-349 du 8 joumada | 1434 {20 mars 2013).

Le titulaire du marché est tenu, lorsqu'il envisage de sous-traiter une partie du marché, de la confier a des
prestataires installés au Maroc et notamment a des petites et moyennes entreprises  conformément a
l'article 158 de décret précité n® 2-12-349,

Le fitulaire du marché demeure personnelilement responsable de toutes les obligations résultant du
marché tant envers le maltre d'ouvrage que vis-a-vis des ouvriers et des tiers. Le ma'tre d'ouvrage ne se
reconnait aucun ien juridique avec les sous-traitants.

ARTICLE 16 : NANTISSEMENT

Dans 'éventualité d'une affectation en nantissement, il sera fait applicaticn des dispositions de fa loi n°
112-13 relative au nantissement des marchés publics promulguée per le dahir n® 1-15-05 du 29 rabii |l
(19 février2015), étant précisé que :

i-La liquidation des sommes dues par FAgence Marocaine de I'Efficacité Energétique en
exécution du présent appel d'offres, sera opérée par les soins de Monsleur le Directeur de |'Agence
Marocaine de [‘Efficacité Energétique ;

2-Au cours de l'exécution du marché, les documents cités & l'article 8 de fa loi n°112-13 peuvent
éfre requis du malilre d'ouvrage, par le litulaire du marché ou le bénéficiaire du nantissement cu de la
subrogation, et sont établis sous sa responsabilité, :
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3-Lesdits documents sont transmis directement & la partie bénéficiaire du nantissement avec
corimunication d'ine copie au titulaire du marché, dans les conditions prévues par l‘article 8 de Ia loi n®
112-13

4-Les paiements prévus au marché seront effectués par le trésorier payeur de FAgence
Marocaine de Efficacité Energétique, seul qualifié pour recevoir. les significations des créanciers du
titulaire du marché. _ _ :

5-L'Agence Marocaine de I'Efficacité Energétique remet au titulaire du marché une copie du
marché portant la mention « exemplaire unique » diment signé et indiquant que ladite copie est delivree
en exemplaire unique desting & former tifre pour le nantissement du marché.

ARTICLE 17 : RESILIATION DU MARCHE

La résiliation du marché peut &tre prononcée dans les conditions et modalités prévues aux articles 27, 28,
29, 30, 31, 32, 33 et 52 du CCAG-EMO. _ . '
La résiliation du marché ne fera pas obstacle 3 la mise en ceuvre de ['action civile ou pénale qui pourrait
&lre intentée au titulaire du marché en raison de ses fautes ou infractions.

Si des actes frauduleux, des infractions réitérées aux condifions de fravail ou des manquements graves
alx engagements pris ont &té relevés & la charge du fitulaire, IAMEE, sans prejudice des poursuites
judiciaires et des sanctions dont le titulaire est passible, peut par décision motivée, prise aprés avis de la
Commission des Mrchés, l'exclure temporairement ou définitivement de la participation aux marchés de
son administration, :

- ARTICLE 18 : LUTTE CONTRE LA FRAUDE ET LA CORRUPTION

Les intervenants dans les procédures de passation des marchés doivent tenir une indépendance vis-a-vis
des concurrents et n'accepter de leur part aucun avantage ni gratification et dofvent s'abstenir avec eux
toute relation de nature & compromettre leur objectivité et leur impartialité.

Les membres des commissions et toute personne appelée a participer aux travaux desdits cormmissions
sont tenus de ne pas intervenir directement ou indirectement dans Ja procédure de passation des
marchés publics, dés qu'lls ont un intéret, soit personneliement, soit par personne inferposée aupres des
concurrents, sous peine de nullité des fravaux desdits commissions {art 168 du décret n® 2-12-349 du 8
journada | 1434 (20 mars 2013) relatif aux marchés publics). -

ARTICLE 19 : CONDITIONS DE TRAVAIL

Les formalités de recrutement et de palement des employés sont celles prévues par les dispositions de
Farticie 19 du CCAG-EMO.

ARTICLE 20 : MESURE DE SECURITE

Le titulaire s'engage & respecter les mesures de sécurité conformément aux dispositicns de 'article 24 du
CCAG-EMO.
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ARTICLE 21 : CONTESTATIONS — LITIGES

En cas de difficultés survenues entre le titulaire et le maitre d'ouvrage au cours de I'exécution du futur
marché, il sera fait application des dispositions de I'article 52 &4 55 du CCAG-EMO.

En cas de désaccord, le litige entre le maitre d'ouvrage et le titulaire est soumis aux tribunaux
compétents de Rabat.

Lu et accepté sans réserve {manuscrite)

Signature :
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BORDEREAU DES PRIX - DETAIL ESTIMATIF DE MAINTENANCE ANNUELLE

AOn°: 13/2019 BIS

Objet : Ja maintenance de la solution SIEM {Security Information and Event Management)
_ Prix unitaires Prix Total
PRIX N° | Désignation des prestations Unité |Quantité | en Dhs (HT)en |en Dhs (TTC)en
: chiffres | chiffres
Maintenance préventive, corrective et
1 . . : F 1
assistance technigug.
2 Maintenance &volutive JIH 15 _
MONTANT TOTAL HT (DH)

T.V.A 20% {DH)

MONTANT TOTAL TTC (DH)

Arrété le présent détail estimatif & la somme de

AraiarrsEranar rrmniay

....................
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ROYAUME DU MAROG

AGENCE MAROCAINE POUR L'EFFICAGITE ENERGETIQUE
(AMEE)

APPEL D*QFFRES OUVERT SUR OFFRES DE PRIX N°13/2019

L'ACQUISITION ET LA MISE EN SERVICE D'UNE SOLUTION SIEM (SECURITY INFORMATION AND EVENT
MANAGEMENT)

bu 250712019
« REGLEMENT DE LA GONSULTATION »

en application des dispositions de F'alinéa 2 du paragraphe 1 de l'aricle 16 et du paragraphe 1 de
l’amcle 17 et de l'alinéa 3 du paragraphe 3 de larticle 17 du dégret n°02-12-349 du 8 JOumada 11434
(20 mars 2013) relatif aux marchés publics.

EXERCICE 2019
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ARTICLE 1
ARTICLE 2:
ARTICLE 3
ARTICLE 4 ;
ARTICLE 5:
ARTICLE § :
~ ARTICLE7
ARTICLE B :

ARTICLE9:

ARTICLE 10 ;

'ARTICLE 11

ARTICLE 12
ARTICLE13:

ARTICLE 14:

ARTICLE 15

ARTICLE 16

Sommaire

: Objet du réglem‘ent de consultation

Répartition en lots

: Maitre d'ouvrage

Conditions requises des concurrents .
contenu et présentation des dossiers des concurrents

Composition du dossier d'appel d'offres

: Modification dans le dossier d’appel d’offres

Retrait des dossiers de |2 consultation

Information des concurrents

Modification du présent CP$

: Informations complémentaires

Résultat de I'appel d'offres

Monnaie des prix de I'offre

Langues

: Contenu et présentation des dossiers des concurrents

Dépdt des plis des concurrents

ARTICLE 17 : Retrait des plis

ARTICLE 18: Délai de validité des offres

ARTICLE 19: Lleu de réalisation

ARTICLE 20:

ARTICLE 21:

Critéres d'évaluation des offres des concurrents

Critéres de jugement des offres.

MODELES D'ACTE D’ENGAGEMENT

MODELES DECLARATION SUR L'HONNEUR
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ARTICLE 1: OBJET

Le présent appel d'offres a pour objet L'acquisition et la mise en service dune solufion SIEM {Security
“ Information and Event Management) au profit de 'AMEE.

Les lieux d’exécution des prestations objet du présent appel d‘off_res sont:

= Siége de 'AMEE a Rabat, Espace les Patios, angle avenue Anakhil et averiue Mehdi Benbarka, Hay
Riad.
= Représentation de 'AMEE 4 Marrakech Rue E Machaar €l Haram, [ssil.

ARTICLE 2 : Répartition en fots
La présente consultation concerne un marché lancé en lot unigue,

ARTICLE3-3 : Maitre d'ouvrage

* Le maitre d'ouvrage du marché qui sera passé suite au présent Appel d'Offres est : I'Agence Marocaine
pour 'Efficacité Energélique — AMEE,

ARTICLE 4 : Conditions requises dés concurrents
Conformément aux dispositions de Farticle 24 du détret n°2-12-349 :
1/ Seules peuvent participer & la présente consultation les personnes physiques ou morates qui :

= justifient des capacités juridiques, techniques et financiéres requises ;

= sont en sitvation fiscale réguliére, pour avoir souscrit leurs déclarations et réglé les sommes
exigibles ou, a défaut de réglement, constitué les garanties jugées suffisantes parle comptable
chargé du recouvrement ;

» sont affiiées & la CNSS ou & un régime particulier de prévoyance sociale et souscrivent
réguliérement leurs déclarations de salaire auprés de cet organisme.

2/ Ne sont pas admises 4 participer a la présente consultation :

= les personnes en liquidation judiciaire ;

les personnes en redressement judictaire, sauf autorisation spemale délivrée par l'autorité

judiciaire compétente.

= [es personnes ayant fait l'objet d'une exclusion temporaire ou définitive prononcée dans les
conditions fixées par l'article 159 du décret n°2-12-349 ;

= les personnes visées & l'article 22 de la loi n° 78-00 portant charte ¢communale promulguée
par le dahir n® 1-02-297 en date du 25 raJeb 1423 (3 octobre 2002)pour les marchés des
communes ;

» Les personnes visées & |'article 24 de la loj n°79-00 relative & l'organisation des collectivités
prefectorales et provinciales promulguée par le Dahir n®1-02-269 en date du 25 rajeb 1423 (3
octobre 2002) pour les marchés des préfectures et provinces ;

Les personnes qui representent plus d'un concurrent dans une méme procédure de passation de
marchés
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ARTICLE 5: CONTENU ET PRESENTATION DES DOSSIERS DES CONCURRENTS

Conformément aux dispositions de I'article 25 du décret n°2-12-348, les concurrents. sont tenus de
présenter, outre le cahier des prescriptions spéciales paraphé et signé, les pieces suivantes

A. Un dossier administratif comprenant :
A1. Pour chaque concurrent, au moment de la présentation des offres :

1. Une déclaration sur I'honneur en un exemplaire unique qui doit comparter les mentions
prévus & l'article 26 du décret n® 2- 12-349 ;

2. Loriginal du récépissé du cautionnement provisoire ou lattestatlon de la caution
personnielle et solidaire en tenant lisu, lé cas échéant ;

3. Pour les groupemerits, uhe copie légalisée de la convention conslntutwe du groupement
prévue a l'article 157 du décret n°2-12-349 ;

4. Lorsque le concurment est un établissement public, une copie du texte habilitant & exécuter les
prestations objet du marché:

A2. Pour le concurrent auguel il est envisagé d’attribuer le marché, dans les conditions
fixées & l'article 40 du décret n®2-12-349,

1. la ou les pigces justifiant les pouvoirs conférés a la personne agissant au nom du
concurrent. Ces pigces varient selon la forme juridique du concurrent .

- il g'agit d'une personne physique agissant pour son propre compte,_au'cune piece n'est exigée |

- 81l s'agit d'un représentant, celui-ci doit présenter selon le cas

« Une copie conforme de la procuration légalisée lorsqu'il agit au nom d'une personne
physique ;

s Un extrait des staluts de la société etfou le procés-verbal de Torgane compétent pour
donner pouvair selon la forme juridique de la société, lorsquil agit au nom d'une
personna merale ;

= |'acte par lequel [a personne habilitée délegue son pouvoir a une fierce personne, le cas
échéant.

2 L'attestation ou sa copie cerlifiée conforme déliviée depuis moins d'un. an par
I'Administration compétente du lieu d'imposition certifiant que le concurrent  est en
situation fiscale réguliére ou & défaut de paiement qul a constitué les garanties
préviies & |'article 24 du décret n°2-12-349, Cette aftestation doit mentionner I'activité
au titre de laquelle le concurrent est imposeé ; '

3 attestation de Ja CNSS ou sa copie cerfifiée conforme délivrée depuis moins d'un an
par fa Caisse Nationale de la Sécurité Sociale certifiant que le concurrent est en
situafion réguliere envers cet organisme conformément aux dispositions de ['article 24
du décret n°2-12-349; ou de la décision du ministre charge de Iemplm Ou sa copie
certifiée conforme & loriginale , prévue par le dahir portant loi n®1-72-184du 15
joumada 11 1392 (27 juillet 1972) relatif au régime de sécurité sociale asscrtie de
Iattestation de T'organisme de prévoyance sociale auquel le concurrent est affilié et
certifiant qu'il est en situation réguliére vis-a-vis dudit organisme.
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La date de production des piéces prévues aux 2 et 3 ci-dessus sert de base pour I'appréciation de leur
validité.
4  Le certificat dimmatriculation au registre de commerce pour les personnes assujettis &
* Pobligation d'immatriculation conformément & |a législation en vigueur.
5 L'équivalent des attestations visées aux paragraphes 2,3 et 4 ci-dessus, délivrées par
les administrations ou les organismes compétents de leurs pays d'origine ou de
provenance pour les concurrents non installés au Maroc

A défaut de la délivrance de tels documents par les administrations ou les organismes compétents de
leur pays d'origine ou de provenance, lesdites attestations peuvent étre remplacées par ung attestation
déliviée par une autorité judiciaire ou administrative du pays d'otigine ou de provenance certifiant que
ces documents ne sont pas produit. _

B. Un dossier technique comprenant :

1) Une note indiguant les moyens humains et techniques du concurrent, le lieu, la date, la nature et
Imporiance des prestations qu'll a exécutées ou a l'exécution desquelles il a participé

2) A moins une (01) attestation de prestations similaires ou sa-copie certifiée conforme & l'originale,
délivrées par les hommes de l'art sous Ja direction desquels lesdites prestations ont &té exécutées ou
par les hénéficiaires publics ou privés desdites prestations. Chaque attestation précise notamment Ia
nature des prestations, le montant, les délais et les dates de réalisation, ['appréciation, le nom et la
qualité du signataire ; '
C. Undossier additif comprenant
& Le cahier des prescriptions spéciales {CPS) signé 2 la derniere page avec la mention
manuscrife « lu et accepté sans réserve » et paraphé sur toutes les pages ;
b- Le présent reglement de consultation paraphé sur toutes les pages. La derniére page sera
signée et cachetée avec la mention manuscrite « lu et accepté sans réserve »,

D. Une offre technique 'comprenant :

L'offre technique sera fournie sous suppert papier en trois exemplaires dont 1 ariginal et 2 '
copies. Une copie de offre technique sous support CD/DVD est souhaitable. L'offre technique
doit faire ressortir clairement les informations suivantes :

a) La méthodologie et méthodes proposées pour la réalisation du marché {comprenant la
description de la solution proposée ainsi avec des prises d'écrans). :

b) Le planning d'intervention et dates jalons, la pertinence et l'adéquation de la solution proposée
et 1a répartition des charges et des fonctions et attributions du personnel affecté a lexecuhon
des prestations objet du marché,

¢) Une fiche détailfant les prestatlons et le niveau de service de la période la maintenance de la
solution ainsi que les moyens humains et techniques réservés a la maintenance,

d) La qualité de la solution proposée (évolutive, fonctionnalité, ergonomie, sécurite)

g) Laliste etles CV détalllés des intervenants avac mention de la relation contractuelle avec la
société soumissionnaire et en précisant en particulier les personnés chargées des fonctions
suivantes :
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o Profil "I. : Chef de projet SIEM
« Profit 2 : Responsable technigue
» Profil 3 : Un ingénieur Sécurité Séniot
- = Profil 4 ; Deux ingénieur systéme Sénior
o Profil 5 : Un ingénieur Middleware

Les CVs détaillés doivent étre signés a la derniére page par leurs propriétaires.

La méme personne peut étre chargée de plus d'une fonction dans le projet. L’équipe doit etre
¢composée d'au moins trois personnes.

) Présentation pour chague membre de I'équipe, de la liste des projets similaires ou il a participé
sous la forme suivante : Nom et prénom du membre de I'équipe © ...

Projet 1 | Projet 2

Ciient

Nom du responsable client
Peériode

Consistance

Montanf

Réle dans le projet

Nom du chef du projet

h) Les copies des certificats des membres de I'équipe avec les mformahons permettant de les
vérifier au besoin

Les éléments ci-dessus peuvent &tre regroupés dans une note méthodologique.
Pour les besoins d'appréciation des offres techniques, le soumissionnaire est tenu de fournir ;

o Les tableaux récapitulatifs indiquant clairement les noms des intervenants (les noms doivent
&tre complets), les responsabilités et les durées dlinterventions par personne et par mission
pour la réalisation du présent projet,

« Pour.chaque profil, son diplome, sa spécialité et le cursus suivi aprés le bac, son expérience
dans le domdine objet du marché, les certificats obtenus et les années d'obtention de ces
certificats.

ARTICLE 6 : Composition du dossier d’appel d'offres

Conformément aux dispositions de ['article 19 du décret n® 2-12-349, le dossier d‘Appel d'Offres
comprend

o Copie de l'avis d’appel d'offres ;
e Un exemplaire du cahier des prescriptions spéciales ;
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Le modale de 'acte d'engagement prévue & 'article 27 du décret n®2-12-349 ;
Le modéle du bordereau des prix formant détail estimatif ;

Le modéle de la déclaration sur honneur ;

Le présent réglement de consultation d'Appel d'Offres,

ARTICLE 7 : Modification dans le dossier d’appel d'offres

Conformément aux dispositions du paragraphe 7 de l'article 18 du décret n® 2-12-349, les modifications
qui seront introduites dans le dossier d'Appel d'Offres, sans changer lobjet du marché, seront
communiquées & tous les concurfents ayant retiré ou ayant téléchargé ledit dossier et introduites dans
les dossiers mis a 14 disposition des autres concurrents.

Ces modifications peuvent intervenir & tout moment & lintérieur du délai Initial de publicité.

Lorsque ces modifications nécessitent la publication d'un avis rectificatif, celui-ci doit &tre publié
conformément aux dispositions de Falinéa 1 du paragraphe 1-2 de l'article 20 du decrel n® 2-12-349.
dans ce cas, la séance douverture des piis ne peut &re tenue que dans un délai minimum de dix {10)
jours @ compter du lendemain de la date de la demiére publication de I'avis rectificatif au portail des
marchés publics et dans fe journai paru le deuxiéme, sans que la date de la nouvelle séance ne soit
antérieure a celle prévue par I'avis de publicité initial,

ARTICLE 8 : Retrait des dossiers de la consultation

‘Le dossier d'appe! d'offres est mis gratuitement & la disposition des concurrents dans les bureaux
indiqués dans I'avis d'appel d'offfes dés la parution de ce dernier au premier journal et jusqu'a la date
limite de remise des offres. :

ARTICLE 9 ; Information des concurrents

Conformément aux dispositions de Yarticle 22 du décret n® 2-12-349, tout concurrent peut demander au
maitre d'ouvrage, par courrier porté avec accusé de réception, par leltre recommandée avec accusé de
réception, par fax confirmé ou par voie glectronique de Iui fournir des eclaircissement ou
renseignements concerant |'appeis d'offres ou les documents y afférents, Cette demande n'est
" recevable que si elle parvient au maitre d'ouvrage au moins sept (7) jours avant ia date prévue pour la
séance d'ouverture des plis. ' '
Tout éclaircissement ou renseignement fourni par le maitre d'ouvrage a un concurrent a la demande de
ce dernier, doit &ire communiqué le méme jour et dans les mémes conditions aux autres concurrents
" ayant retiré ou ayant téléchargé le dossier d'appel d'offres et ce par lettre recommandé avec accusé de
réception, par fax confirmé ou par voie électronique, il est également mis & la disposition de tout autre
concurrent dans le portail des marchés publics et communique aux membres de la commission d'appel
d'offres.
Les délais de communication des éclaircissements sont ceux définis au niveau de l'article 22 du décret
2-12-349. '

ARTICLE 10 : Modification du présent CPS

L'AMEE peut, & tout moment, avant la date limite de remise des offres, et pour quelque motif que se
soit, par initiative ou en réponse & une demande d'éclaircissement formulée par un soumissionnaire,
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modifier par amendement certaines clauses techniques du présent Cahier de Prescriptions Spéciales.
Ces modifications seront communiguées aux soumissionnaires ayant retiré le C.P.S.

ARTICLE 11 ; Informations complémentaires

L'AMEE se réserve le droit de demander au soumissionnaire foute explication ou précision sur son
offre. |l est bien précisé que les piéces remises ne pourrant plus étre retirées, complétées ou modifiées.
Seules les explications n'altérant pas la substance de loffre pourront &tre acceptées.

ARTICLE 12 : Résultat dé I'appel d'offres

L'AMEE se réserve le droit de ne pas donner suite & la présente mise en concurrence dans les cas
prévus 4 I'article 45 du décret n°02-12-349 du 8 joumada | 1434 (20 mars 2013} ;

Le Marché auquel peut donner lieu le présent Appel a la concurrence n'est valable, définiif et
exécutoire qu' apres avoir été approuvé par le Directeur Général de VAMEE et visé par le contrélewr
d’Etat si c'est requis. Le litulaire recevra alors la notification de l‘ordre de service pour commencer les
travaux. :

ARTICLE 13 : Monnaie des pri)_c de I'offre

Conformément & l'article 18 du décret n® 2-12-349, la ou les monnaies convertibles dans lesquelies le
prix des offres doit &tre exprime, lorsque le concurrent n'est pas installé au Maroc. Dans ce cas, pour
étre évaluées et comparées, les montants dés ofires expfimées en monnaie étrangére doivent étre
convertis en dirhams.

Cette conversion s'effectue sur la base du cours vendeur du dirham en vigueur, donné par Bank al-
Maghreb, le premier jour ouvrable de la semaine précédant celle du jour d'ouverture des plis.

ARTICLE 14 ; Langues

La langue dans laguelle doivent étre établis les piéces contenues dans le dossier et les offres
présentées par les concurrents est le frangais.

ARTICLE 15: Contenu et présentation des dossiers des concurrents
1. Contenu des dossiers

Conformément aux dispositions de Farticle 27 du décret n°2-12-349, Les dossiers présentés par les
concurrents dolvent comporter, outre le cahier des prescriptions spéciales paraphé et signé, les piéces
des dossiers administratif, technique et additif, une offre financiére et, une offre technique.

Loffre financiére comprend

a- L'acte d'engagement par lequel le concurrent s'engage a réaliser les presiations objet du
marché conformément aux conditions prévues aux cahiers des charges. |l est établi en un seut
exempiaire.

Cet acte d'engagement dument rempli, et comportant e relevé d'identité bancaire (RIB), est signé par le
concurrent au son représentant habilité.

Lorsque ['acte d'engagement est souscrit par un groupement tel qu'it est défini a Particle 157 du décret
n°2-12-349, il doit étre signé soit par chacun des mambres du groupement, soit seulement par le
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mandataire si celui-ci justifie des habilitations sous forme de procurations [égalisées pour representer
les membres du groupement lors de la procédure de passation du marché.

b- Le hordereau des prix et le détail estimatif. |
Le montant total de acte d"engagement doit &tre libellé en chiffres et en toutes lettres

Les prix unitaires du bordereau des prix, du détail estimatif et la décomposition du monfant global
doivent étre libellés en chiffres. '

o En cas de discordance entre les prix unitaires du bordereau des prix et ceux du détail estimatif, les prix
du bordereau des prix prévalent.

En cas de discordance entre lgs montants totaux du bordereau du prix global et ceux de la
décomposition du montant global, le montant total la décomposition du montant global prévaut,

Les montants totaux du bordereau des prix-détail estimatif, du bordereau du prix global et de la
décomposition du montant global doivent &tre libellés en chiffres.

En cas de discordance entre le montant total de 'acts d'engagement, et de celuf du détail estimalif, du
bordereau des prix-détail estimatif ou du bordereau du prix global, selon le cas, le montant de ces
derniers documents est tenu pour bons pour établir le montant réel de I'acte d’engagement.

2. Présentation des dossiers des concurrents

Conformément aux dispositions de Varticle 29 du décret n° 2-12-349, le dossier présenté par chaque
concurrent est mis dans un pli fermé portant les mentions suivantes :
» le nom et ['adresse du concurrent; :
= |'objet du marché ;
» |a date et 'heure de |a séance publigue d'ouverture des plis |
= lavertissement que le pli ne doit &tre ouvert que par le président de la commission d'Appel
d'Cffres lors de la séance public d'ouverture des plis,
Ce pli contient trois enveloppes : ' :
a- La premiére enveloppe comprend le dossier admiristratif, le dossier technique et le dossier
additif. Cette enveloppe doit étre fermée 6t porter de fagon apparente la mention « Dossiers
administratif, dossier technique et dossier additif » ;
b- La deuxieme enveloppe comprend “Toffre technique™ ;
¢ La troisiéme enveloppe comprend l'offre financiére. Elle doit étre fermée et porter de fagon
apparente, outre les indications portées sur le pli, la mention * Offre financiére ".

ARTICLE 16 : Dépét des plis des concurrents

Conformément aux dispositions de larticle 31 du décret n 2-12-349, les plis sont, au choix des
concurrents : L '
« Soit déposés, contre récépissé, dans le bureau du maitre d'ouvrage indiqué dans l'avis
d'Appel d'Offres ; \
o Soit envoyés par courrier racommandé avec accusé de réception, au bureau précité |
Soit remis, séance tenante, au président de la commission d'appel d'offres au début de |a
séance, et avant l'ouverture des plis. ' :
Le défai pour |a réception des plis expire a la date et a Fheure fixée par l'avis d'Appel d'Offres pour la
séance d'ouverture des plis.
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Les plis déposes ou regus postérieurement au jour et & 'heure fixée ne sont pas admis.

A leur réception, les plis sont enregistrés par Le maitre douvrage dans leur crdre d'arrivée, sur un
registre spécial prévu & larticle 19 du décret n°2-12-348. Le numéro d' enregistrement ainsi que |a date
et theure d'arrivée sont portées sur les plis remis.

Les plis doivent rester fermés et tenus en fisu sir jusqu'a leur ouverture dans les conditions prévues 2
l'article 36 du décret n° 2-12-348. _

Le pli contenant les pieces produites par le concurrent auquel il est envisagé d'atiribuer le marché est
deposé dans les conditions prévues au présent article.

ARTICLE 17 : Retrait des plis

Conformément aux dispositions de Farticle 32 du décret n° 2-12-348, tout pli déposé ou regu peut &tre
retiré antérieurement au jour et a I'neure fixée pour l'ouverture des plis.

Le retrait du pli fait 'objet d'une demande écrite et signée par ie concurrent ou son représentant diment
habileté et adressée au maitre d'ouvrage. La dafe et I'heure de refrait sont enregistrées par le maitre
d’ouvrage sur le registre spécial visé a I'article 19 du décret n°2-12-349,

Les concurrents ayant refiré eurs plis peuvent présenter de nouveaux plis dans les conditions prévues
al'article 31 du décret n°2-12-349.

ARTICLE 18 : Délai de validité des offres

Conformément a larticle 60 du décret n°2-12-349, les concurrents restent engagés par leurs offres
pendant un délai de soixante-quinze (75) jours, & compter de la date de |a séance d'ouverture des plis.

Si, fa commission d’appel d'offres estime ne pas étre en mesure d'effectuer son choix pendant le délai
prévu ci-dessus, le maitre d'ouvrage saisit les concurrents, avant I'expiration de ce délai par letfre
recommandée avec accusé de réception et leur propese une prorogation pour un nouveau délal qu'il
fixe, seuls les concurrents ayant donné leur accord par lettre recommandée avec accusé de réception
adressée au maitre d'ouvrage, avant la date limite fixée par ¢& dernier, restent engagés pendant ce
nouveau délai.

Toutefois, l& maitre d' ouvrage reste engagé vis-a-vis des concurrents tant qu'ils n'ont pas retiré leurs
offres. _

ARTICLE 19 : Lieu de réalisation

Les prestations objet du présent appel d'cffres doivent se faire & l'adresse suivante du maitre
d'ouvrage : '

= Siége de 'AMEE a Rabat Espace les Patlos, angle avenue Anakh!l et avenue Mehdi
Benbarka, Hay Riad.
» Représentation de PAMEE a Marrakech Rue EI Machadr EI Haram, Issil.

ARTICLE 20 : Criteres d'évaluation des offres des concurrents

' Les offres seront examinées, conformément aux dispositions des articles 36, 37, 38, 39, 4041 et 42
du décret n®2-12-348 et seront jugées sur la base des critéres techniques et financlers.
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= Ala premiers séance seront ouverts les dossiers aclmmlstraufs ét technigues des concurrents,
Seules les offres technigues des concurrents retenus & lissu de lexamen des dossiers
administratif et technique seront ouvertes. Une sous-commission sera désignée pour analyser
en détail les offres techmques proposées.
« Dans une deuxieme séance, dont la date et le lieu doivent étre communiqués & temps & tous
les soumissionnaires, les offres financiéres des candidats retenus 4 fissue de Fexamen des
offres techmques seront ouvertes.

ARTICLE 21 : Critéres de jugement des offres

Seules les offres retenues suite & 'examen des dossiers administratifs, techniques seront évaluges

comme suit ;

1. Critére d’évaluation des offres techniques
Une note technique NT sur 100 points sera attrlbuée & chagque concurrent suwant es éléments et les

critéres définis ci-dessous

» Méthades d’exécution et planning des prestations (note maximale Na = 35 points)

Sous critére Régles de notation Note Note max

Méthodolagie : Approche Méthodologie appropriéé 16 825 .

méthodolagique, ' Nai 9%

préhensi fe, o —— - :

?noé?ﬁ Odzgrljs,:fxnégﬁtig?]néee);e Méthodologie moyennement §&15

orestations définies dansle | TPP oPee '

CPS ( description de la Méthodologie faible voire 0ab

solution proposée) inappropriée

Evaluation du planning Planning détaiié 5 _

propose Planning sommaire 25 Na2 5
Planning non satisfaisant 0

Offre Technigue de Offre consistante et de 5

maintenance gualité Na3 5
Offre moyenne 25
Offre faible voire 0
inapproprice

Na = Nal + Na2 + Na3
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* Qualité de la solution SIEM proposée (note maximale Nb = 15 points) :
Sous critére T Régles de notation Note Note max
Exceilente _ 15
Qualite de la solution ‘Satisfaisante 7 Nb 15
(SQEOTUEEZ?S% Non satisfaisante . p: '
fonctionnalite, climinatoire
ergonomie, sécurité)
Si Nb = 0 ; note éliminatoire
» Expérience de I'équipe projet (note maximale Nc 50 points) :
Sous critére Régles de notation Note Note max
Expérience du chef de projet dans le domaine de la -
: mise en place de SIEM (sur 16 pts) 20
Chef de projet SIEM e 15anselplus: 16 pts N1
Diplome Bac + 5 - o Entre 10 années et 14 : 12 pts
» Entre Gannées et9:6 pls
» Entre3annéesetd:2pts
¢ Moinsde3ans: 0
Certificats : (sur 4 pofnts)
CCIE compte 2 point,
Autres certificats (CCNA, CONP,...) campte un pomt
par certificat avec un maximum de 2 points.
_ Expérience des intervenants dans le domaine de la
Compétences de l'équipe de | mise en place de SIEM (sur 15 pts)
projets (sur 30 pts) : - 10ansetplus:15pts Ne2 30
-Responsable techrigue - Entre6annéeset9; 12 pts
ani seurité Sani - Entre3 annéeset5: 7 pls (moyenne
-Ingénieur Sécurité Sénior n : P obtenue
_— ' tame Séni - Entre 1annéeet2 ;3 pts pourles
-2Ingénieurs systéme Sénior - Moinsde1an:0 cing (05)
-Ingénleur Middleware profils)
La note de Iéquipe proposée | Réalisation de projets similaire par 'équipe de projet
par le soumissionnaire sera | Gediée & [a'mi_se en place de SIEM {sur 15 pts})
calculée par la moyenne des - Sréalisations et plus : 15 pts
notes Obtenues par fous les .= Entre 3 réahsations etd:12 pts
membres de 'équipe. - 2 réalisations : 5 pts
_ Moins de 2 réalisations ; 0 pt

Nc=Nel+ Ne2

Page 12 sur 18




‘;a.mseﬁte 4Bl de il Ay sl ANS o) | en.gm02.0038

NB :

« Le concurrent est tenu d'affecter a la réalisation des prestations la méme équipe projet

~ proposée dans 'organigramme de ['offre technigue. o

e La substitution du personnet affecté & 'équipe projet par le concurrent n'est pas psrmise sans
'apprabation préalable du Maitre d'Ouvrage..

o Le Maitre d'Ouvrage se réserve le droit de demander au concurrent de remplacer ['un des
membres de son équipe dont le travail ne correspondrait pas & une pratique professionnelle
suffisante, eu égard aux prestations a réaliser. Dans ce cas, le remplacement devra
geffiectuer dans un délai d'une (01) semaine au maximum.

La note technigue globale est calcuiée comme suit ;

- NT =Na+Nb+Nc
A lssue de cette évaluation, sera écartée toute offre ayant cbtenu une note éliminatoire sur un des
critéres ou ayant obteny Un total (NT) de meins de 70 points.

2. étude comparative des offres financiéres

Pour les soumissionnaires retenus techniquement, le marché sera attrioué au concurrent dont l'offre a
plus avantageuse est fa moins disante, y compris la maintenance sur 3 ans.

L'offre financiere = Montant offre solutioh + Montant maintenance sur 3 ans

Lu et accepté sans réserve (manuscrite) :
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ANNEXE

1- MODELES D'ACTE D'ENGAGEMENT

2- MODELES DECLARATION SUR L'HONNEUR
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MODELE D'ACTE D’ENGAGEMENT

A - Partle réservée & PAMEE

Appel d'offres ouvert sur offres de prix n°13/2019/AMEE
Objet : l'acquisition et la mise en service d'une solution SIEM (Security Information and Event Management} pour

['Agence Maracaine pour de | Efficacité Energétique

Le marché est passé par appel d'offres ouvert sur offre de prix, en application des dispositions du décret
n°02-12-349 du 8 joumada | 1434 (20 mars 2013) relatif aux marchés publics..
B - Partie réservée au cancurrent

a. Pour les personnes physigues

Je soussigné : ..(prénom, nom et qualité) agissant-en mon nom personnel et pour
mon propre comple Adresse du domrmle Blu: s Affilié ala CNSSsouslen®:......... ..Inscrit
au Registre de Commerce de............ (Localité) sous le N°............N° de patente ..

b. Pour les personnes morales

Je, Soussigné .........ceevnn,s (Prénom, nom et qualité au sein de 'entreprise) Agissant au nom et pour
le compte de ........ {raison sociale et forme juridique de la société) Au capital de : ...............Adresse
du siége social de la société...... Adresse du domicile élu ,.......... Affiliée & la CNSS sous fe

N e Inscrite au Regisire de Commerce ....... {Localité) sous le n®........ n® de patente......

En vertu des pouvmrs qui me sont conférés :

Apras avoir pris connaissance du dossier d'appel d'offres concernant les prestations précisées en objet

de la partie A ci-dessus ;

Aprés avoir apprécié a mon point de vue et sous ma responsabilité fa nature et les difficultés que

comportent ces prestations

1} Remets, revétue de ma signature un bordereau des prix et un détail-estimatif établis conformemenl
aux modéles figurant au dossier d'appel d'offres,

2) Mengage & exécuter lesdites prestations conformément au Cahier des Prescriptions Spéciales et
moyennant les prix que ['ai établis moi-méme, Iesquels font ressortir :

- Montant hors T.V.A. v 80 lettres et en chiffres)
- Montantde [a TV.A. (taux en %] .............................. (en letfres et en chiffres)
- Montant T.V.A, COMPIISE © ..ovive i o ......{&n lettres et en chlﬁres)
L' AMEE sé libérera des sommes dues par lui en fa|sant donner au compte n®........otivert au nom de fa

société. ......sous relevé d'identification bancaire numéro ..

Faitd ......ccoce Jen,
Signature et cachet du concurrent
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MODELE D'ACTE D’ENGAGEMENT

A - Partie réservée & I'AMEE
Appel d'offres cuvert sur offres de prix n°13 /2019/AMEE BIS

Objet : la maintenance de la solution SIEM (Security Information and Event Management) pour agence
marotaine pour'efficacité énergétique (AMEE)

Le marché est passé par appel d'offres ouvert sur offre de prix, en application des dispositions du décret
n°02-12-348 du 8 joumada | 1434 (20 mars 2013) relaiif aux marches publics.

B - Partie réservée au concurrent

a. Pour les personnes physiques ' _
Je, S0USSIgNE & .o e (prénom, nom et qualité) agissant en mon nom personnel et
pour mon propre compte, Adresse du domicile & @ .............. Affilié & la CNSS sous le n°
NPT Inscrit au Registre de Commerce de............ (Localité) sous le N°.............. N de patente ..
b. Pour les personnes morales
Je, s0ussigné .............. .. (Prénom, nom et qualité au sein de 'entreprise} Agissant au nom et pour le
compte de ........ (raison sociale et forme juridique de la soclate) Au capital de . ....... Adresse du siége
social de la société......Adresse du domicile élu ........... .Affiliée ala CNSS sous Ie I RS

* Inscrite au Registre de Commerce ....... (Localité) sousle n®........ n° de patenie......

En vertu des pouvoirs qui me sont conférés :

Aprés avoir pris connaissance du dossier d'appel d'offres concernant les prestations précisées en objet

de Iz pariie A ci-dessus ;

Aprés avoir apprécié & mon point de vue et sous ma fesponsabilité la nature et les dlﬁ" cultés que

~ comportent ces prestations :

3) Remets, revétue de ma signature un bordereau des prix et un détail estimatif établis conformément
aux modéles figurant au dossier d'appe! d'offres, -

4} Mengage & exécuter lesdites prestations conformement au Cahier des Prescriptions Spéciales et
moyennant les prix que j'ai établis moi-méme, lesquels font ressortir :

- Montanthors T.VA. e (en lettres et en chiffres)
- Montantde la TV.A, (taux eN %) il ... (€N letires et en chiffres)
- Montant T.VA. COMPASE : o.ooivece e e (en lettres eten chn‘fres)

L’ AMEE se libérera des sommes dues par lui en faisant donner au compte n®........ouvert au nom de a
société.......sous relevé d'identification bancaire numéro ..., ' -

Faita................le......
Slgnature et cachet du concurrent
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MODELE DECLARATION SUR L'HONNEUR

Appel d'ofires ouvert sur offres de prix n°13 /2019/AMEE '
Objst : l'acquisition ef [a mise en service d'une solution SIEM {Security Information and Event Management)
pour 'Agence Marocaine pour de I'Efficacité Energétique '

A - Pour les personngs physiques

Je SoUSSIGNE... oo, ....(prénom, nom et qualité) agissant en mon nom perscnnel et pour
mon propre compte, adresse du domicile 61U @ ..o affilié ala CNSS sous le n® ..o,
Inscrit au registre du commerce de........ ... gous le n® ... n°® du patente ......... n°® du compte
hancaire.,............. Tél..o Fax. oo Padresse électronique.

B - Pour les personnes morales

J8 SOUSSINE ....vvev i iiiai e (prénom, nom et qualité) agissant au nom gt pour ls compte de
............... raison  socile. ... forme juridique............au capital de ... ..adresse du
domicile élu...................s afflié & ta CNSS sous le n°...... {ou autre} le numéro de la taxe
professionnelle........ Inscrit au registre du commerce ............. n® de patente ............ e n® du
compie bancaire ......Tél....... FaX.oivirraeennns ladresse électronique

DECLARE SUR L'"HONNEUR :

- .mengage & couvrir, dans les limites fixées dans le cahier des charges, par une police

d"assurance; les risques découlant de mon activité professionnelle.

2- que je remplie les conditions prévues & larticle 24 du décret n°02-12-349 du 8 joumada | 1434
(20 mars 2013) relatif aux marchés publics. '

3- m'engager, sl jenvisage de recourir 2 la sous-raitance, que celle-ci ne peut dépasser
cinquante pour cent (50%) du montant du marché ni perter sur le lot ou le corps d'état principal
du marche; et m'assurer que les sous-traitants remplissent également les conditions. prévues
par l'article 24 du décret précité,

4-  Jatteste que je he suis pas en liquidation judiciaire ou en redregsement judiciaire, (ou que je suis
autorisé par I'autorité judiciaire compétente a poursuivre l'exercice de mes activités)
5 m'engage & Ne pas recourir par moi-méme Ou par personne interposée & des pratiques de

fraude ou de corruption de personnes qui interviennent a quelque titre que ce soit dans les
différentes procédures de passation, de gestion et d'exécution du présent marche.

6-  mlengage & ne pas recourir par moi-méme ou par personne interposée des promesses des
dons ou des présents en vue diinfluer sur les différentes procédures de conclusion du présent

marché et son exécution ;
7- Patteste que je ne suis pas en situation de conflit d'intérét, tet que prévu a I'article 168 du décret
n°2-12-349 ; : ' :
8- Je certifie I'exactitude des renseignements contenus dans la présente déclaration sur I'honneur

et dans les piéces fournies dans mon dossier de candidature ;
9 Je feconnais avoir pris connaissance des sancfions prévues par les articles 138 et 159 du décret
n°2-12-349. :
Faita.......... (YT
Signature et cachet du concurrent
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MODELE DECLARATION SUR L'HONNEUR

Appel d'offres ouvert sur offres de prix n°43 /2019/AMEE BIS

Cbjet : la maintenance de la solution SIEM (Security Information and Event Management) pour I'agence
marocaine pour I'efficacité énsrgétique (AMEE)

A - Pour les personnes physiques

JE SoUSSIgNé.......oviiciiies e (prénom, nom et qualité) agissant en mon nom personnel et pour
men propre compte, adresse du domicile &lu ; ............... ..affilié ala CNSSsousfen® .
Inscrit au registre du commerce de......... ...... sous le n® ......... n® du patente ..... ...n° du compte
bancaire............... Tél..... _...Fax........ ...... | adresse électronique.

Je soussigné .............. e {prénom, nom et qualité) agissant au nom et pour le compte de
NUTTRTR raison sociale.......forme juridique............au capital de ..................adresse du
domicile élu..................... afflié 4 la CNSS sous le n .‘..,_....(ou aufre) le num_ero de la taxe
professionnelle........ Inscrit au registre du commerce ............. n° de patenie ................. r° du
compte bancaire ......Tél........ =) SR . l'adresse électronigue '

DECLARE SUR L’'HONNEUR
1- m'sngage & couvrir, dans les limites fixées dans le cahier des charges, par une police

d'assurance, les risques découlant de mon activité professionnelle. ‘
2- que je remplie les conditions prévues a l'article 24 du décret n°02-12-349 du 8 joumada | 1434
(20 mars 2013) relatif aux marchés publics.

3- ~ mengager, si j'envisage de recourir & la sous-traitance, que celle-ci ne peut dépasser
cinquante. pour'cent (50%) du montant du marché ni porter sur le lot ou le corps d'état principal
du marché; et m'assurer que les sous- traitants remplissent également les conditions prévues
par ['article 24 du décret précité.

4- ['atteste que je ne suis pas en liquidation judiciaire ou en redressement judiciaire,{ou que je suis
autorise par 'autorité judiciaire compétente a poursuivre 'exercice de mes aclivités)

5- m'engage a ne pas recourir par moi-méme ou par personne interposée a des pratiques de
- fraude ou de corruption de-personnes qui interviennent & quelque titre que ce soit dans les
différentes procédures de passation, de gestion et d'exécution du présent marché.
B- m'engage a ne pas recourir par moi-méme ou par personne interposee des promesses des
dons ou des présents en vue d'influer sur les différentas procédures de conclusion du présent
marché et son exécution ;

7- jatteste que je ne suis pas en situation de conflit d'intérat, te! que prévu a I'article 168 du décret
n°2-12-348 .
8- Je certifie I'exactitude des renseignements contenus dans la présente déclaration sur 'honneur

et dans les pigces fournies dans mon dossier de candidature ;
9-  Jereconnais avoir pris connaissance des sanctions prévues par les articles 138 et 159 du decret
n°2-12-349, Faita ........ .
Signature et cachet du concurrent
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