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ROYAUME DU MARCC

AGENCE MAROCAINE POUR L’EFFICACITE ENERGETIQUE

APPEL D'OFFRES OUVERT SUR OFFRES DE PRIX N° 10/2017

ETUDE DE CONFORMITE A LA DIRECTIVE NATIONALE DE
LA SECURITE DES SYSTEMES D'INFORMATION

]2

« CAHIER DE PRESCRIFTIONS SPECIALES »

£n application des disposiions du Décrel n°02-12-349 du 8 Joumnada 1 1434 (20 mars 2013) fixant les
conditions et les formes de passation das marchés de VEtat ainsi que cerlaines régles relatives & leur

conlrble el &teur geslion.
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ARTICLE 1 : OBJET

Le présent appel d'offres ouvert a pour objel ta réalisation de |&lude de conformité aux Direclives
Mationales de la Séouritd des Systémes d'lnformation.

ARTICLE 2 ; CONTEXTE

Ftant conscients de |a nécessité de séouriser son systéme dinformalion, FAMEE lance calte eludrz de
confarmite aux Direclives Mationales de is Sécurité des Systémas d'informalion,

Cetle &lude ne devra en aucun cas sg limiter & un constal de I'environnement, ni & un simple tilan des
paints forts at des poinks faibles. 1| devra surout faire apparaitre les axss d'amélioration st les actions &
gntreprendre en vue de mellre en place les bonnas praliques de séeuritd du Systéme d'Information
reconnues  [dchella internatianale.

ARTICLE 3: OBJECTIFS

Ea rasumé, les principaux objeclifs de celte mission sont déclings comme sull ;

« Disposer d'une vision globale et objeclive du niveau de sécurité du SI par rapport aux
Diregtives Nationales de la Sécurnilé du 8l

Auditer fa sécurité organisationnglle du S,

Auditer la s&ourild anvironnismental du 5,

Obtenir ung lisle des vuinérabilités el risgues da sscunité technigue,

L2 miss en place des activitées de fa DNSSE

RN R

ARTICLE 4 . SPECIFICATIONS TECHMIQUES

Celte elude doit se référer & 1a norme marocaing 150 27002 {Dirackve Matianale de la sécurilé du 5ij el
dait se faire selon les phases suivanies

Phase 1. Cadrege da I'lude,

Phase 2: Audit de la sgourité organisalionnelle,

Phase 3. Audit de |a sacurite technigue {tests d'intrusion interna et exlerns),

Phase 4: Audit de la séeurité arwironnementals,

Phase 5, Elaboralion ef mise en osuvie des recommandations e nacesstant pas o
mvestissement, plan d'aclion el formation,

v Pnase B: Elaboralion ef rédaclion des cahiers de charge.
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ARTICLE § : REFERENCES AUX TEXTES GENERAUX ET PARTICULIERS
Le fitulaire est sournis aux obligations des texles suivanis :

1. Le décret n°02-12-34% du 8 joumnada | 1434 (20 mars 2013), fixant les conditions et las
formes de passation das marchés de YEiat ainsi que certaines régles refatives & leur
gestion et a leur conlrdle.

2. Le décret Royal n"330-86 du 10 Moharrem 1387 {21 avril 1987) porlant le réglement
général de la comptabilité publigue tel quil a £t& modifié par te Dahir n°1.77.623 du 25
Chaoual 1337 (9 aclobre 1977) el complété par e decrat n®2.79.512 du 26 Joumada Il
1400 {12 mai 198G}
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3. Le décrel n°2.75.839 dy 27 Hija 1395 (30 décembre 1975) relalif au Contrble des
Engagaments de Dépensas de IEtal lel quil a &té moedifié et compléle par le decret
n®2.012.878 du 31/12/2001.

4. La Dahir du 23 Chaoual 1367 (281081948} relalil au nanlissemant des marchés publics,
modifié el complété par Iz Dahir n® 1.60.371 du 14 Chadbang 1380 (31/01/1861) et
n*®1.62.202 du 19 Joumada | 1382 {28/10/1962).

5. Le Dahir n°1-56-291 du 11/12/86 relalif aux garaniies péouniaires exigées des
sournissionnaires ou adjudicataires des marches publics.

6. Lesnormes applicables av Maroe.

7. Lo Dakir n®1.85.347 du 7 Rabie 11 1406 {20/12/1885) porian{ promulgation da la Joi a°30-
85 relalive 2 la 12xe sur la valeur ajouléa,

B, Lanate cirgulaire n®18/.C.P du 1.2.82 du Trésorier Géndral relative & Facquitterient des
timbres sur les conirats el marches.

9. Les Dahirs du 25 juin 1927, des 15 mars et 21 mai 1953 relatifs aux accidenls prévus par
|l 1Egisiation du travail,

10. Le décrat 2.16.344 du 22 juillet 2016 fivant les délais de palement ef intéréls moratoires
rolatife aux commandes pubics.

11, Lot $9-00 relalive au contrdte de I'élal surles enlreprises publiques el aulres organismes,

Tows Jas taxtes réglementaires randus applicables a ia dale de signalure du marché,
ARTICLE 6 : DELAI DE NOTIFICATION DE L'APPROBATION DU IARCHE

En applicalion de l'adicle 153 du déoret n"02-12-349 du 8 joumada | 1434 {20 mars 2013), Ia
nolificalion de Fapprobation du fulur marché dait intervenir dans un défai de solante- quinze {75) jours
4 comptar de la dale douverture das plis. Si la nolificalion nintenisent pas dans ce délg), le mailre
d'ouvrage paul demander & Fatldbutaire de proroger la validité de son offre pour une périade
supplémentaire, conformament aux disposilions de V'aricle 153 du dacrel n°02-12-349 du 8 joumada |
1434 {20 mars 2013).

ARTICLE 7 : PENALITES POUR RETARD

En cas de retard dans I'exéoution des presiaiions, i sera appliqué alenconlre du tilulaire une pénalile
jourrsligre de 111000 du montant initia} du marché modifié ou complats de cas dchéant des montanis
des avenanls. _

Celle pénaiilé sera appliquée de plein droit el sans mise en demeure sur toules fes somimes dues au
prestataire.

L'application de ces pénalités ne ibére en rien le prestataire de lensamble des autres obligations el
responsabilités quil aura souscriles au litre du présent marche.

Le montant cumulé de ces pénalilés est plafonné & 10% (dix pour cent) du montant inilial du marche
madifié ou complété e cas chéant des montants des avenants,

Lorsque le plafond des pénalités est atleint, I'autorite compelente est en droit de resiier lo marché
aprés mise en demenre préalable ef sans préjudice de I'application des masures cosicilives prévus par
{'article 42 du CCAG-ERO.
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ARTICLE 8 CAUTICNNEMENTS
Le caulionnement provisoire gst ixé & Quinze Mille Dirhams (15.000,00 DH).

Le cavlionnement définitif est fixd & 3% du monlant inltial du marché,

Si fe preslataire ne réalise pas le cautionnemant définitif dans un délai de 30 jours & compler de la dale
de Ia nolification de F'approbation du présent marchg, le montant du caulionnament provisoire ixé ci-
dessus reste acouis a 'Elat,

ARTICLE 9 : RETENUE DE GARANTIE

Une relenue de garaniie de 10% sera effscluéa sur chaque décompte 4 ke de garantie. Calla-ci
cassera de croflre lorsqu'ella aura alteint sept pour cent (7%) du montant inilial du marcho.

ARTICLE 10 : ASSURANCE

Avant toul commencement des prastalions, le tiluiaire doit adresser ay mailre d'ouvrage les altaslations
des polices d'assurance quil doil souscrire et qui dolvent couvrir les risques inhérents 4 l'exéoution du
marché et ce, confarmément & |a réglementalion en viguaur,

ARTICLE 11 CARACTERES DES PRIX ET MODALITES DE REGLERENT

11.4. Caractéres des prix,

Les prix sont fermes ef cormespondent aux salaires el toules aulres charges de quellss nalures qu'slles
solent pécessaires ala réalisalion des preslations demandées,

Le montand total du marché correspondra au total hors taxes du bordereau des prix formant détail
ealimalif, majore du montant de la TVA,

11.2. Modalités de réglement du marché

Les paiements ss feronl & la receplion provisaire de chagus phase selon les prix proposés par le
fitulaire du marché dans son bordereau de prix, dans un déiai de 60 | jours; a compter de la date de
réceplion des faclures.

L'Agence se lib&rera des sommes dues par alle au lilutaire en faisant donner crédit au comples courand
postal, bancaire ou a la Trésorerie géntrale ouverl ou nom du blulaire désigné dans son acle
d'engagement.

ARTICLE 12 : FRAIS DE TIMBRE ET D'EMREGISTREMENT

Les droits auxquels peuvent donner lieu le timbrage et fenregisirement du marche te's qu'ils resullent
dles lois et réglements en vigueur, sont & la charge du titulairs,

ARTICLE 13 : ELECTION DU DOMICILE DU TIVULAIRE
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En application des dispositions de l'aricle 17 du CCAG-EMO, toules nofifications relatives a Pentreprise
lui saront vatablement faites dans l'adresse indiquée dans son acle dengagement.

ARTICLE 14 : SOUS-TRAITANCE

La sous-fraitance ne peut en aucun cas dépasser cinquante pour cent (50%) du montant du marche, ni
parier sur Factivité principale du marché.

Les sous-raltants dolvent salisfalre aux conditions requises des concurrents conformément aux
dispositions de ['article 158 du décrel n°02-12-348 du B joumada | 1434 (20 mars 2013),

ARTICLE 15 : NANTISSEMENT

Le soumissionnaire une fois lilulaire pourra demander sl remplit Ies conditions requises, le bénéfica du
régime Instilué par e dahir du 23 Chaoual 1367 {28 AcOl 1248) relalif au nanlissement des appsls
d'ofires publics, modifié et compldté par les dahirn® 1.60.371 du 14 Chadbane 1380 (31 Janvier 1961}
el N° 1,62 .202 du 18 joumada | 1382 {28 Octobre 1962,

Dans I'évantualite d'une affectalion en nantissement du marché qui decoulera du présent marché, il est
précisé que !

o La liguidation des sommes dues par I'Agence Marocaine pour FEfficacits Enargélicve en
exéoution du présent appel ¢'offres, sera opérée par les soins de Mansiaur is Directeur Général
I'Agence Marocaine pour ['Efficacilé Energéfique ; _

» Le fonclionnairg chargé de foursir au Bitulaire l'appel doffres ainsi qu'au béneficlalee du
nanlissament au subrogation, les renseignemenis et 125 &lals prévus & l'aricle 11 du Dahir du
28 2olt 1948 est Monsieur le Directeur Général da I'Agance Maracaine pour {Efficacits
Energétigue ;

s Les palements prévus au présent appel d'offres seront effeclués par Monsisur e Trésorier
Paysur de TAgence Marocaing pour TEfficacilé Energélique, seul qualifié pour recevoir es
significations des créanciers du litulaire du préssnit appet d'offres ;

e En application de Varticle 11 du CCAG-EMO, I'hgance farcaing pour FEfficacité Energélique
délivrera au souwraissionnaire, sur sa demande el conlre réedpisss, un exemplaire unique u
cople conforma de son appel d'effres.

ARTICLE 16 : MODIFICATION DU PRESENT CPS

UAMEE peut, & tout momani, avantla dale limile de remise des cfires, el pour guelque motif que ce
- soil, par initiative ou en réponse & une demande d'éclaircissemant formulée par un soumissionnaire,

modifier par amendement certaines clauses lechnigues du présent Cahier de Prescriplions

Spéciates, Ces modifications seroni communiquées aux soumissionnalres ayant reliré le CP.S.

ARTICLE 47 ; INFORMATIONS COMPLEMENTAIRES

L'AMEE se réserve o diall ds demander au sounigsionnaire boule explicstion ou précision sur son
offre. I est hign précise que les pidces rermises ne pourront plus 8ir relirdes, complétios ou modifices.
Seiles las explications n'altérant pas la substance de Yolire pourron] étre ascepléas.
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ARTICLE 18 : RESULTAT DE L'APPEL D'OFFRES

L'AMEE se réserve le droil de ne pas donner suite 4 la présente mise en concurrence dans les cas
prévus 2 |'articte 45 du décret n°02-12-349 du 8 joumnada | 1434 (20 mars 2013}

Le Marché auquel paut donner leu le présent Appet & la concumence n'est valable, définitil e}
exéculaire guaprés avoir 818 approuvé par les Autorités Compélentes el visa du contibleur d'Elal si
c'est requis. L'atlributaire recevra alors la notificalion de Vordre de service paur commencer |ss fravaux.

ARTICLE 19: RECEPTION PROVISOIRE

Sera prononcée par phase. Aprés validation dss grestalions relatives & chaque phase, I'AMEE
prononce |a réception provisoire.

Si les preslations présentent des insuffisances ou des défauts ou ne sont pas conformes aux
specifications du CPS, [e filulaire procédera aux modifications nécessaires conformdment aux régles de
[arl. A défaul, la réception ne sera pas prononcae, et le déial d'exéoution ne sera pas prorogé pour
aulant,

ARTICLE 20 : RECEPTION DEFIMITIVE

La réceplion définitive sera prononcée par FAMEE aprés [a tavée des réserves érrises suf 13 version
provisoire et 'acoulement de [a période de garantic.

Lz période de garantie sst fisée 2 une annde aprés la réceplion provisoire,
ARTICLE 21 : RESILIATION DU MARCHE

La résiliation du marché peul &g prononcéz dang les conditions et modalités pravues aux arlicles 27,
28,29 30, 31, 32, 33 et 52 du CCAG-EMO, ‘

La régiliation du marché ne fera pas obstacle & la mise en cewvre de laction civila ou pénale qui pourrait
ahre intentée au lilulaire du marcha en raison de ses favtes ou infractions.

Si des acies frauduleux, des infrachions reftérées aux conditions de lravail ou des manquerments graves
aux engagemenis pris ont &1 relevés 3 |a charge du prestalaire de services, IAMEE, sans préudice
des poursuitas judiciaires et des sanclions dont le prastataire de sevices est passible, peut par décision
mativée, prigs aprés avis de la Commission des harchés, 'exclure lemporairement o dafinilivemen da
la parlicipalion aux marchés de son adminiskralion.

ARTICLE 22 : LUTTE CONTRE LA FRAUDE ET LA CORRURTION

Les Intervenants dans les procédures de passation des marches doivent lenir une indépendance vis-a.
vis das conclrrents et n'accepter de leur part aucun avanlags ni gralificalion el dolvert s'abstenir avec
eux oule relatian da nature & comprometise lsur objectvité el lour imparlalits.

Les membres des commissions et loute personne appelée  parlicipar aux lravaur desdits commissions
sent tenus de ne pas intervenir directement ou indirectement dans 13 procédure de passation des
marchés publics, das quils ont un Intérét, soit personnellement, soil per personne interposée auprés
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des concurrenis, sous peine de nullité des travaux desdits commissions (ar 168 du décret n°2-12-348
du 8 joumada | 1434 {20 mars 2013) relatif aux marchés publics).

ARTICLE 23 : VISITE DES LIEUX

Le tilutaire de la consultation reconnail avoir visilé les ligux, avoir apprécié & son point de we el sous
sa responsabililé la nalure el les difficultés que compartant ces prestations, avant d'avoir eu 4 slaborer
son offre ef avant d'exéculer le marché. 1l ng pourra en aucun cas se prévaloir d'un mangue de
renseignemenls pour justifier une exéoution conlraire & la volonté dy maitre d'ouvrage ou préfendre a

une indemnité,
ARTIGLE 24 : CONDITIONS DE TRAVAIL

Les formalités de recrulemant et de paiement das employés sont cel!e'-*. préyues par les disposilions de
V'ariicle 19 du CCAG-EMO.

 ARTICLE 25 MESURE DE SECURITE

Le preslalaire s'engage a respacier los mesures de sécurité conformément aux dispositions de l'arlicle
24 du CCAG-EMO.

ARTICLE 26 : CAS D'ABANDON

. Au cas ol I'ailributzine abandonnerall sans avair compldlement exéeul lous les travaux pour iasquels il
seralt engags, TAMEE procéderait & un nowvel appal d'ofires aux risques el périls de V'atlbulairg
défaillant,

ARTIGLE 27 : FRAIS DE TIMBRES ET D'EMREGISTREMENTS

La socidté aliribulaire suppariera les frais de Umbres et d'enragistrenisnts du présent marché.
ARTICLE 28 : CONTESTATIONS - LITIGES

En cas de difficultés survanues entre |e tilutale et le maitre d'ouvrage au cours de Yexéeution du fuur
marchi, i sera fait application des dispositions de ['arlicte 55 du CCAG-E&D.

‘En cas de désaccord, J2 litige entre la matlre d'ouvrage et le Bulaire est sournis aux tibunaux
compétentis de Rabat.

ARTICLE 29 : VALIDITE- DUREE DU MARCHE

a, Le marché qui découlera du présent appel d'offres ne sera valable, définilif €1 exéculaire qu'aprés
nalification de sen approbation par l'autorite compétante et son visa par e conlroleur d'Etat sl c'est
requls.

b. L& dél de réalisation des prestations est fixé 4 huit {08) mois,

Les délals dexéoution courent A partir du lendemain d2 12 date de nolificalion de Tordre de service
pregcrivant le comemencement de la réalisation des prestalions.

Lu et accepté sans réserve {manuscriie)

Slgnatuie
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CHAPITRE Il : TERMES DE REFERENCES
DEROULEMENT DES PRESTATIONS

Phase 1: Cadrage de I'dude
Dans le cadre de calle rtlsslon, Iz likilaire devra

v Tenir des réunions {priss de contact et lancament du projet} el en établir lss PV gui devront #lre
validés par las deuy parties.

¥ Prendre connalssance du contexte organisalionnel el fechnique,

v Présanter la méthodologie détailée qui sara appliquéa dans le cadre da cet appel d'offres.

v Cnllegter ia dogumentation lechnique, organisalionnelle alnsi qus les informations refalives a
Taudit et définir les avires documents & collecter au cours de Paudit,

7 Annimar une formation au profil des responsables de VAMEE en se basan! sur fa norme IS0
27002.

Livrables de la phase :

v Plan d'Assurance Qualitd [PAG)
¥ Planning de |a mission
v Supporls de formation et de sensibilisation

Phase 2 : Audit de {a sécurité organlsationnelle

Colle élude consiste & établir un &tal des Yieux complet et objechi du niveau aclugl de (2 séourié de
Fensemble du systéme d'information conformément aux Direclives Nationales de Ja Sécurité du S1.

Celie phase permeltra, daulre part, d'dvalver tous les éléments (techniquss, organisalicnnals,
opéralionnels, elc..,) nécessaires au renforcement du niveau de séounté du systeme d'information
conformément aux Directives MNationales de s Sécurilé du St

Paoliigus de séourité des Sysiémes d'lnfarmation
Organisation de |a sécuriié de |'Informalion
Bécurité pour la gestlon des ressources humaines
Gestion des actifs

Conlrdle d'accés

Cryplographie _

Sécurité physigue et environnemaata'e

Sécurdls ite & l'sxploitation

Sécurilé des communications

Acauisilion, développement et imaintenance das systémes
Relalions avec les fournisssurs

Gestion des Incidents de securilé

Gestion du plan da conlinuité de Vactivité
Conformité

A T T T T O N e T T

Livrables de la phase

v Rapport de 'aud{ arganisaticnrel.
v Rappod de 'audil environramental,
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Phase 3 : Audit technique de sécurité

Cetle élape consiste & procéder & une analyse Irds fine de infraskucture séourilaire permettant de

o Faire appardilre les failles ef les risquas conséquents dintrustons aclives {tentalives de
fraude, accds el manipulation illicites de données, interception de données criliques. ),
aingi que celles virales oy aulomaliséas ;

o Evaluer Ihermélicité des Fontiéres du réseau, contrs I8s lentalives d'exploitation das
plates-formes de service par des attaquants exlernes (sites d'amplification d'atiagues,
relals de spam, indisaoribilile de siles Web, ..} ;

o Appréciar Ja robustesse de la séownile des infrastnuctures intemal ¢t sa capacile a
préserver les aspects de confidentialilé, d'intégrité, de disponibilité et d'autorisation ;

o Dégager les écarls entrs les procédures techniques de sécuritd supposées éire appliquéas
et calles réellement mise en ceuvre.

Pour assurer cet audit techniqus, le soumissionnaire est tenu de proposer deux scanarios,

a  Secénario o baile noire »: Le soumissionnaire protédera dans celte oplion & des tesls
technigues & distance ob il ne connail ren de 1a struclure de la plateforma, el il pravédera 3
des tests el analyses pous rechercher les vulnérabilités en se basant sur son bon sens gl
ses expdriences, comma 81 élait un pirate de havl niveay technique ;

s Sednaric « boite blanches: Réaliser un auditintégral, an se déplagant physiquenent sur les
flaux das structures & auditer. Le prestalaire connail parialiemeni Farchileclure al
Iorganisation de la pialgforme.

le presiataive effectusra une intervention techaique sur févalualion de la séourile du sysléne
d'information. Gelle.cl peul s8 compaoser de

1. Tesls automalisés : il s'agit de délecter las éventugies failles de séourite du sysléms
d'infarmation et de finfrastructure réseaux. Grace & des scannars de wulnérabilites qui
s‘appuienl sur une base d'attagues connues, le pregiataire essaiera cas allagues sauf
cellos qui pourralent neutraliser les systémes évalugs, L'idée esl do délecler les failles
connues rguligremant découvertas dang las serveurs WEEB, DNS el aulres applicalions.

2. Tests dintrusions : ces tests exigent Hmplication d'un exper ¢ui va tenter de pénélrer les

systames a |'aide de loules las ashices, las informalions et les autiis dant il disposs.

Tests at déleclion des failles: Le presialaire procédera 4 une serie de lesly internas

{simufant un uliiisaleur interme avec plus ou moins de priviféges el plus cu moins

d'experlise technique ou plus ou moins doulils spécifiques 4 sa disposilion) el extemes

{simulanl des atlaques depuis ntemel ou d'aules réssaux partenaires) dans e systdme

pour en gvaluer la résistance.

4. Audit de vuinérabiiité ; L'audit a pour obiectf de faire un étal des lieux des vulnérabilités du
systéma d'information, et des disposilifs de sécurité, en cohérence avac les pratiques et les
exigences de la sécurilé adoptées au sein de PAMEE.

5. Ces lests devralent 8lre ciblés sur linfrastructure {altaque de 'architecture réssau of des
servellrs) el ciblés égatement sur des applications (atlequs sur le service rendu ef ou sur
les informations manipuléas).

Ca¥

Livrablas de la phasa
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v Rapport de Faudit techniqua,
Phase 4 : Audit de I sdcuritd environnementals

L'audit da 'envirannement consiste en Félaboration das racommandations nécessaires pour fourair une
protection emvironnementale qui protdge les dquipements informaliques et les personnes conlre lss
risques humains et naturels &t faire coincider Finfrastruclure de fa séourté physique avec celle du
systéme d'information,

Cet audit permelira de faire une évaluation de Fexistant el de vérilier sa confarmité par rapporl 4 Ja
politigie gensrate de l'organisation en respectant le planning d'intervention proposé qui devia couvrr
las poinls majewrs de fa séounie physigue des installations, Ie mode d'accés physique du personnel el
les visiteurs, les procédures d'autienbification, 1a santd ek la sécurité du personnel,

Celle conformilé doil £galement carner |a protection du périmélre des éouipements informatiquss -

e La proteclon du périmélre des ressources informatioue {protection de proxdimité) of cells
des batimenis {profection des environs),
o Séouritd des supporls de sauvegarde des donnges ¢ fiﬁs applications (code source ef
programmes exgcutables), et des archives,
o Sécunité des coffres forls,
e La polilique d'accds aux locauy techniguss (accés des personnes, limiistion des accds,
elc.).
e La conformité du Dalacenier (salle machiras) aux normes intemationales de Ia séourite
anvirenaemenlale. Pius précisément les volels suivands seront abordas
- Sécurité des instalialions du Incal des serveurs conire les incendies, les déghls des
saux, lnteruption da Falimentation éleclrique, le vandalisme, ls vol, el |
- Sécurite des lozaux informatique [salla machinas sl réparlilaurs infsrmaligues) contie
Jas incendies, la foudse, la pollution, &
- Sacurite de lemvironnement contre Ies séismas, ks inondalions, la pmpagalmn d'un
ingendie exlerne, [ d&lérioration des machines sensibiss aux bruils et vibralions, alc

Livrables de fa Phase
v Rapport de Paudit de |a séourité environnementale.

Phase 5 : Elaboration et mise en ceuvre des recomraandations ne nécessitant pas un
investissement, plan d’action et formation

Le prestalaire doit réafiser une synthése, parmetiant l'établisserment de la liste des failles (classées par
ardre de gravité el dimpacl), ainsi quwne évaluation de lewrs rsgues el une synthése des
recommandations conséquentes. Une avaluation du systéme permel de s'assurer que les mesures
mises en euvre peuvent garaniir une couverlure suffisante des risques pesant sur le systéme.

Celle évaluation permetlra de préparer les éléments du plan d'action qui dolt propossr pour chague
yuingrabilité identifiée, une recommandation correclive, qui doit viser 4 metire 'organisalion et le
systéma en adéquation aves les objectis identifiés.

Les actions détaillées organisaionnelles el techniques urgentas a mettra en cewnre dans limmédiat,
pour parer aux défaillances les plus graves, ainsi que 1a proposilion de la mise a jour

Aachilecture fechnigue,
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o Bystémas,
o Makérial,
e Locaux, efc

Le prestataire s8 chargera de fa mise en cauwe des actions & entreprendre sans investissaments.

Le prestataire devra proposer un plan d'aclion sur 3 ans pouwr 1a conformité de 'AMEE awx Directives
Nalionales de [a séeurité du St gul comporlera des propositions de Cehiers des Prescriplions Spéciales
(CPS) & prévoir dans le cadre des investissemanis futurs,

Livrables da la Phase

v Plan d'agtion sur trois ans pour la conformité aux Directives Nationales de la séourite du S
incluant loutes les recommandations.

Phase 6 ; Elaboration et rédactlon des cahiers des charges

Durant catte phase le prestataire doit accompagner YAMEE 4 motie en place l'ensembla des actions
permellent d'étre en conformilé & la directive, d'apporler ung assistance opérationnelle & fa rédaction de
cahiers des charges suivanl une méthadologie proposée pour jz cholx des solulions.

MOYENS A METTRE BN (EUVRE
- GConstitution de I'équips projet

Le prestataie s'engage 4 affecler une éauipe pharidisciplinaire de haul niveau, ayanl une expérience
canfirmée dans des presishions similaires. L'équipe projet doil étre composée au moins de lrais {03)
personnes ayant kes profils suivants ;

o Profil 1 Chafdu projet d'sudil de la séeunité du Systeme d'information.
o Profit 2 Consultant spécialiste en management de la séourdé du Systéme d'inforinalion.
o Profil 3 Consultand spécialisle en séourte informatique

Les membres de Yéquipe prajet dovant aveir les certificalions nésessaires pour assurer | mission obje!
de cet appel d'offres 1 130 27001, 1SO 27002: Infermation Securily Menagamant, CISA, ITIL. COBIT,
CISSP ou CEM, PRINGE 2/PMP, 1S0 20000, Cloud Compuling.

Le chel de projot devra avoir conduit plusisurs projels de corsistances simitaires 2 la présents
prastation, || sera Finterlocuteur de I'AMEE: pour 1a conduite du projel

DELAI D'EXECUTION

Le délai d'exéoulion global de cette élude est fixe 3 huit (08} mais, 1 prendra effet & compler du
lendamain du jour de la nolification de l'ordre de service prescrivant e commancemant de Pexdcution
das prestations, salon le détail suivant ;

Phase 1: Cadrage de I'€lude, 1 mois

Phase 2: Audit de ia séourilé arganisationnelle, 1 mois

Phase 3: Audit de ia sécurite technique {lesis dintrusion inteme et externe), 1 mois

Phase 4: Audit de la sécurité environnementale, 1 mois .
Phase §5: Elaboration f mise ceivre des recommandations, olan d'action el farmation, 3 mois

RN NS
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¥ Phase 6: Elaboration et rédaction des ¢ahiers da charge, 1 mois

NB : Les six phases de [élude feront I'ohjet d'un seul ordre de senvice. Les phases 2,3 et 4 ainsi que
las phases 5 et 6 pauvant élie exdcutées en paralidle,

SUPERVISION DU PROJEY
o Le comité de pilotage

Una comite de pilotage du projei sera inslitué aves des représentanls des sntités concerndas oy
suparviser les lravaux, en vue de

v Velider la méthodolegis et les modalités proposées au stade de cheque phase du projet
¥ Eludier ef apprauver les rapports el documents élaborés | '
v Velller d1a parlicipation active de I'engembls das parlies presantas.

o Lo comité de suivi

Un comite chargé du suivi des travaux du prestataire sera canstié. Ce comité grend en charge la
planification des fravauy, leur suivi et leur contrdle tout at long du prajel.

Le comilé se réunil périediquemsent chague quinzaing. Das réunians ad hoo pewvent &lre convoquées,
chaque fois qua ndcessaire,

DROIT DE PROPRIETE

Le Maitre d'Cuvrage se résarve |g droit exclusif de disposer des produits de toute nature, réalisés pour
s0n compie, par e litulaire, dans le cadre d2 catls atude,

Aprés livraison, lasdils produits deviennent progriété du Mailre d'Quvrage qui pourra tes utiliser sans-
auguna redevance ni rastriction. Le ftulaire n'a le droit ni de tes commarcialiser ni de las utiliser 2
("aulres fins sans I"accord preafablz du Matire d'Ouvrage.

SECRET PROFESSIONNEL

Le prestataire et son personnel sont tenus au sacrel professionned pendant loute |3 durée de Pélude &
aprés son achavemant sur les rénseignements et documants recuellis ou portés 3 leur cannaissance 4
laccasion de 'exacution des prestatians.

Sans aulorisalion préalable de 'AMEE, ils ne peuvent communiguer 2 des tiers fa leneur de ces
rensaignements el documents. De plus, lls ne peuvent faire un usage préjudiciable & 'Agence des
renseignements qui leur sont foumis pour accomgiir [eur mission.

LIVRABLES ATTENDUS

Indépandamment des différents documenls intermédiaires oui doivenl élre produits, tals que los
comples rendus des réunions, les supports de présentation el de communication, les auestannaires e
preslataire doit produire 4 la fin de chagque phase les fivrables correspondants en format papler de ¢ing
exemplares (05) et en format numérique standard (Word, PDF).
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ROYAUME DU MAROC

AGENCE MAROCAINE POUR L'EFFICACITE ENERGETIQUE

APPEL D'OFFRES QUVERT SUR OFFRES DE PRIX N° 10/2017

ETUDE DE CONFORMITE A LA DIRECTIVE NATIONALE DE
LA SECURITE DES SYSTEMES D'INFORMATION

DU L

#« REGLEMENT DE LA CONSULTATION »

En application des disposilions du Décret n°02-12-349 du 8 Joumada | 1434 {20 mars 2013) fixant les
gonditions el les formes de passation des marchés de 'Elat aingl que cedaines regles relalives & leur
conlrble et & leur gestion.

ANNEE 2017

La Birentous LW ;

Satd Molime
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ARTICLE 1: OBJET

Le présent réglement de cansullation concarne {'appel d'offres ouvert sur offres de prix ayant pour objet
la réalisation de Pélude de conformité aux Dieclives Malionales de la Sécurite des Systemes
d'lnfarmation.

I est etabll en vertu des dispositions da |'article 18 du Décret n®02-12-349 du 8 joumada | 1434 (20
mars 2013) fixan! las conditions et les formes de passation des marchds de I'Etat ainsi que cerlaines
régles relatives & leur gastion et 3 leur contrlz.

Les orescriglions du présenl séglement ne peuvent en aucune manidre déreger ou madifier les
conditians et les formes prévues par le Décret n®02-12-348 précité. Toule disposilion coniraire au
Decret n"02-12.349 est nulle et non avenus. Seules sont valables les précisions el prescriplions
somplémantaires conformes aux disposilions de Varticle 18 et des autres arlicles du Décret n®02-12-
349.

ARTICLE 2: Répantitien en fots
L.a présents consuliation conceme un marcha fancé en ot unique,

ARTICLE 3 : Maitre d'ouyrags

Le mattre d'ouvrage du marché qui sesa passé suile au présent Appel 'Offres est : [Agence Maroceine
pour VEfficacilé Energetique - AMEE.

ARTICLE 4 Conditions requises des concurrents
Canformément aux dispositions de |'arlicle 24 du décret n®2-12-349

1/ Seules peuvent participer 4 13 présente coasuilalion les parsones physiquas ou morales qui:

s juslifient des capacités juridiques, techniques el financidres raquises

v sont en sifualion fiscale regu!aarﬁ pour avoir souserit leurs déclarations et régﬂé les sommes
exigibles ou, 4 défaut de rég'ement, constilu? les garenlies jJugées suffisantes par [2 camplable
chargé du recouvrement ;

o som affiliéas & la CNSS ou & un régime pariculier de prévoyance sociale el souscrivent
réqulidramant leurs déclarations de salaiie auprés de cat organiame.

2f Me sont pas admises & parliciper & Ia présenie consultation :

s« {gs personnes en liquidation judiciaire ;

e lgs personnes en redressement judiciaire, sauf aulorisation spéciale deliviée par Vautorilé
judiclsire compétenle,

t  Lag personnes ayant fait I'objel d'une exclusion lemporaire ou dédinilive prononcée dans les
conditions fixdes par {'article 159 du dboret n®2-12-349

= les parsonnea visées a l'arlicle 22 de ta loi n® 78-00 portant charte cammunale promulguée
par le dahir n® 1-02-297 en date du 25 rajsb 1423 (3 oclobre EGﬂz)pour les marchés des
cammunes ;
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= Les parsonnes visées 2 Parlivle 24 de 12 lof n"79-00 refative 4 Porganisation des coliechivités
- préfeciorales et provinciales promulguée par le Dahir n®1-02-269 en date du 25 rajab 1423 (3
octobre 2002) pour les marches des préfectures at provinges |
Les personnes qui représentent plus d'un concurrent dans une méme procédure de passation de
marchés

ARTICLE 5 : CONTEMU ET PRESENTATION DES DOSSIERS DES CONCURRENTS

Canformément aux dispositions de Farlicle 25 du décret n°2-12-349, les concursents sont tenus de
présenler, oulre Ie cahler des presoripions spécisles paraphé el signé, les piéces suivantes ;

A, Un dossler administratif comprenant :

Ad. Pour chaque concursent, au moment de la présentation dos offres :

1. Une déclaration sur Ihonneur en un exemplaire unique qui deil comporter les mentions
prévus a l'articte 26 du décret n® 2- 12-349

2. L'original du récépissé du cauhnnnemem provisuire ou Falleslalion de la csulion
personnalls el solidaire en tenant fisu, te cas échéant ;

3. Pour les groupamenls, une copie lagalisée de la convention constiulive du groupement
préwe a Tarlicls 157 du décrel n®2-12-349,

A2, Pour le concurrent avquel il est envisagd diattribuer le marché, dans les conditions
fixdes A Particle 40 du décret n°2-12-349.

i. la ou les pléces justifian les pouvoirs conférés & la persenne agissant au nom du
cancurfeni. Ces pidees varienl selon la lorme juridique do congurrent ;

- 8'il s"agit d'une personne physique agissant pour son propre vample, aucune piéce n'est exigée ;

S'il 5'agit &'un représentant, celui-ci doit présenter sefon le cas .

o LUne copig conforine da la procuralion lggalises lorsquiit agit au nom dune
personne physique ;

o Un exlrait des slaluls de la socistd ebiou le procés-verbal de l'organa compstent
paur donngr pouvolr selon la forme Juridigue de fa socidle, lorsquil agit au nom
d'une parsonne maorals |

o L'acle par leguel 1a personne hahililée délégus son pouvair 4 une tisrce parsonne,
I8 cas échéant,

2 L'altestalion ou sa copie cediliée conforme defivrée depuis moins dun an par
I'Agminislralion compélente du lleu dimposition certifiant que le concurrent  est en
siluation fiscale réguliere ou & défaut de paiement quil a conslitué Tes garanlies
prévies A 'arlicle 24 du décret n®2-12-348. Cette attestation doil mentionnar Vactivilé
2t filre de laguelle Je concurrent estimposé ;

3 L'altesiation de la CNSS ou sa copie cerlifiée conforme déliviée depuis mains d'un an
par la Caisse Nalionale de la Sécurité Sociale cerlifient que le concurrent est en
gilualion reguliére envers cet organisme canformément aux disposilions de Farlicle 24
du décrel n®2-12-349; ou de la décision du minisre chargé de l'emploi ou sa copie
cariifiée confarme 3 l'odginale | prévue par le dahir portant Joi n*1-72-184dv 15
joumada i 1382 (27 juillet 1972) relalif au régime de séowrilé sociale assorlie de

4
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l'sttestation de Forganisme de prévoyance sociale auguel fe concurrent est afifié et
cerlifrant qu'il est en situation régulidre vis-a-vis dudit organisme.

l.2 dete de production des piécas préviaes aux 2 et 3 ci-dassus sert de base pour lappreciation de leur
validie,

4 Le cerlificat dimmatriculation au registre da commerce pour las personnes assujetlis a
l'obligation dimmalriculation conformément & |3 lglstation en vigueur.

6 L'équivalent des altestations visées aux patagraphes 2,3 el 4 ci-dessus, déliviées par
les administrations ou les organismes compétents de leurs pays d'origine ou da
provenance pour les concurrents nan installés au Maroc

A défaut de a délivrance de tels documents par les administrations ou les organismes competents de
leur pays d'origine ou de provenance, lesdites allestations peuveni étra remplacées par une altestation
déliviée par une autorite judictaire ou administralive du pays dorigine ou de provenance cenliftant que
ces documents ne sont pas produit.

B. Un dossier technigue comprenant :

1) Une note indiquant les moyens humains et techniques du concurrent, i lisu, la date, la nature el
limportance des prestafions qu'it a exécutées ou 3 l'exgeution desquelles it a participé

2) Au moins lrois {03) allestations simifaires daliviées par les hommes de lart sous la direclion
desquels lesdites prestations ont £l exéeutdées ou par les béndficiaires publics ou privés desdites
presialions. Ghague attestation précise notamment la nature des presigtions, le montant, les délais ef
les dates de réalisation, 'appréciation, la nom ella gualile du signatalre ;

€. Uns offre technique comprenant :
Les concurrents daolvent présenter une offre technique faisant ressorir leur capagile a realiser les

prostations ohjet de cel appel d'offres aux moysns de compélences adéquates, e selon une
méthodalegia et un alan de réatisation détermings.

Celle offra comprand lrols (03} pigces .
Plece 1:

Présentant (a démarche et ta methodologie propostées powr assuier |a réalisation des preslalions et
garantir [a fiabilité des résultats en mefiant en exergue la compréhension du centaxie et des abjectils de
[&lude, aingl que les outlls proposés pour mener & bien les missions demandges.

La démarche proposée doit ilusirer les phases des prestations et leurs erticulations pour assurer la
réalisation des missions.

Pidee 2 :

Présentant ke plan de charge proposé pour fa réafisation de Pélude. Le plan de charge dolt élre en
adéquation avec les compélances, les profils et les missions |

Pidce 3 :

Prasentant le planning envisags par e concurrent pour Fexesulion des prestations dans le délai fixé par
le maite d'ouvrage. En orésentant ngtarment le chronogramma d'affectation des consultanis.

il

B mmnt ! Capdsemid W51
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Pitca d:

Présentant les CVs des intervenants dalés cosignés par les intéressés el par les employaurs, toul en
précisant les dipidmss, les qualités et Fexpédance dans le domaine objet de cet appe! d'offres,
notamment pour les trofs profits suivants :

o Profil 1; Chef du projet d'audit de Iz séeurilé du Systéme dinformalion.
«  Profil 2. Consultant spacialista en management de 1a sécurilé du Systéme d'information.
¢ Profil 3 ; Consultant spécialiste en sécurité informatique

Les copies conformes, des diplimss el cerlificals oblenus, doivent élre jointes aux CVs des
infervanants proposés.

L'offre technique sera fournie sous support papier en trols exemplaires dont 1 original et 2
copies. Une cople de I'cffre technlgue sous support CDIDVD est souhaitable,

D. Un dossler additif comprenant ;

a- Le cahier des prescriptions spéciales (CPS) signd 4 l2 dernidre pags avec |z menlion
manuscrile « fu et acceplé sans réserve » ef paraphé sur toutes les pagas ;

b- Le présent réglement de consullalion paraphé sur loutes les pages. La demiére page sera
signée el cachelée avec la menlion manuscrite « lu et accapié sans réserva ».

ARTICLE 6 : Coinposition du dossier d'appel d'offres

Conformément aux disposilions de faricle 19 du déderel n°2-12-349, le dossier g'Appel d'Cires
comprend

Cople de l'avis d'aapal d'offies ;

U exemptaire du cahier des prescriptions spéciales

Le madéle da acte d'engagement prévue a larlicle 27 du déeret n°2-12-349 ;
L.e modéle du hordereau des prix formant dékail eslimatif;

Le modéle da ia déctaration sur ['oanaur

Le présent réglement de consultation d'Appel d'Offres.

L- T - - R -]

ARTICLE 7 : Modification dans le dossier d’appel d'offres

Conformement aux dispositions du paragraphe 7 de I'arlicle 19 du décrel n® 2-12:348, les modifications
qui seront introdultes dans e dossier d'Appel d'Offres, sans changer lobjet du marchg, seront
communiquées & tous lss concurrents ayant refiré ou ayant téléchargd ladit dossier st introdultes dans
les dossiars mis 3 fa disposition das aulres concumrents. '

Ces modifications peuvent intervenir & tout moment  Fintérieur du délai initist de publicité,

Lorsque ces modifications nécessitent Ja publicalion d'un avis rectificalif, celui-ei dolt &tre publié
conformément aux dispositions de 'alinga 1 du paragraphe 1-2 de l'arlicle 20 du décret n® 2-12-349,
dans ce cas, la s2ance d'ouverlure des plis ne peut #lre lenue que dans ua délal minimum de dix {10)
jours & compter du lendamain de 11 date da la deriére publication de I'avis reclificatif au portat des

B
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marchés publics et dans le journal paru le deuxiéme, sans que Ta date de ta nouvelle séance ne soit
antérisure a calle prevue par Favis de publicité initial.

ARTICLE 8 ; Retrait des dossiers de la consultation

Le dossier dappel doffres est mis gratuitement 3 1a disposilion des concurrents dans les bureaux
indiqués dans I'avis d'appel d'offres dés 12 parution de ce demjer au premier joumal el jusgu's la date
limite de remise des offres. :

ARTICLE 9 : Wnforimation das concurrents

Canformément aux dispasitions de I'arlicle 22 du dacrel n® 2-12-349, tout concurrent peut demander au
maftre d'ouvrage, par courrier porté avec accusé de réceptlion, par lefire recommandée avec accuse de
reception, par fax confirmé ou par voie électroniqus de lui fournir des éclaircissement ou
renseignements concernant l'appals d'offres ou les documents y afférents, Celte demande n'est
recevable que si elle parvien! au maltre d'ouvrage au moins sept (07) jours avant la date prévue pour la
séance d'ouverlure des pis,

Tout éclaircissemant ou rensaignement fourni par le mailre d'ouvrage & un concurrent 4 la demande de
ce darnier, doit élre communiqué le méme jour et dans lss mémes condilions aux aulrss concurrents
ayant retiré ou ayanl (8léchargé le dossier d'appe! d'afires et ce par letire recommandé avec accusé de
réception, par fax canfirmé ou par voie électronique, il est également mis 2 12 disposition de loul autre
concurfent dans e portail des marchés publics et comawiniqué aux membres de Ia commission d'appal
d'offres.

Las delsis de communicalion des éclaircissements sont ceux définis au niveau de aticle 22 du décrel
2-12-349,
ARTICLE 10 : Monnais des prix de Poffre

Conformément & Varficie 18 du décret n® 2-12-349, 1a ou les monnges converlibles dans festuglles le
pris des offres doil 8lre exprimé, lorsque te concurrent n'est pas ingtalls au Maroc. Dans ¢& cas, {100
&ire evaluges el comparées, les montants des offres exprimées en monnale dtrangére dolvent élre
convertis en dirhams,

Cedle conversion s'eflectue sur fa base du cours vendewr du dirnam en vigueur, donné par Bank al-
Maghreb, le premier jour ouvrable de la semaine précédant calle du jour d’ouverture des plis.

ARTICLE 11 : Langues

La langue dans laguelle doivent élre &tablis lgs pidces contenuss dans le dossier et les offres
présentées par les concurrents esl le frangals,

ARTICLE 12 : Contenu et présentation des dossters des concurrents
1. Contenu des dosslers

Conformament aux digposilions de larlicle 27 du décret n°2-12-349, Les dossiers présentés par les
concurrents doivent comparier, aulre le cahier des preseripiions spéciales paraphé el signé, les pitces
des dossiers adminislratif, technique el additif, une offre financiére et, une offre technique,

L'offre financidre comprend :

=ud
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a- l'acle d'engagement par lequel lo concurrent s'engage 4 réaliser les prestations objet du
march@ conformement aux condilfons prévuss aux cahiers des charges. Il est &tabli en un seul
examplalre.

Cet acte d'angagement dument rempli, et comportant le relevé d'identité bancaire (RIB), est signé parle
concumen ou son représentant habilité,

Lorsque F'acle d'engagement est souscrit par un groupament tel quil est défini & I'arlicle 157 du décret
n°2-12-349, Il doit &lre signé soit par chacun des membres du groupement, soit seulement par e
mandatelre si celul-¢i [ustilie dzs habilitations sous forme de procurafions légalisées pour représenter
les membres du groupement lors de la procédure de passslion du marché.

b- Le bordareau des prix el le détail estimatif.
Le montant {olal de 'acte d'engagement doit &tre libellé en chiffres elen loules latiras

Les prix unilaires du bordereay des prix, du détail estimatif et 1a décomposilion du montant globa!
doivent étre libellés en chifires.

En cas de discordance entre les prix unitaires du bordereau des prix et ceus du détall estimatil, fes prix
du bordereau des prix prévalant. ‘

En cas de discordance enlre les monlanls lolaux du bordarean du prix global el ceux de la
dacomposition du montant global, [z mantant otat la désomposition du mostant global prévaul.

Les montants lolaux du bordsreay des priv-détal eslimalil, do bordersan du prix glabsl st de Ja
décomposition du monfant global doivent 8tre libeliés en chiffres.

En cas da discordance enlre le montant lolal de Facte dengagament, et de celui du détail estimatif, du
bordereau des prix-datall eslimalif ou du bordereau du prix global, selon e cas, I8 monlant de ces
dernigss doctimants est benu pour bons pour établir la monlant réal de I'agte d'engagement,

2- Présenlation des dosslers das concurrants

Conformémant aux disposilions de l'arlicle 28 du décret n® 2-12-349, ls dosaier presantd par chague
concurrent est mis dans un pli fermé portant les menlions suivantes ;
= 18 nom et f'adresse du concurrent ;
= fobjet du marché ;
e ladale el 'heure de la séance publique d'ouverure des plis ;
= faverissement que le pli ne doil e ouverl que par le président de fa commission ('Appel
d'Offres lors de [a séance public d'ouverture des plis.

Ce pli gontient trois eaveloppes |
a- Lapremiére enveloppe comprend le dossier administralif, ls dossier technigue el le dossier
additif. Cetie enveloppe doit &re farmée el porter de fzgon apparente la menlion * Dossiers
atiminislralll, dossier technique el dossier addif " ;
be Ladauxiéme enveloppe comprend “l'offre technique" ;
¢- La hoisiéme envaloppe comprend |'ofire financiare. Elle doit &tre fermée el porter de fagon
apparente, oulre les indicalions porldes sur e ph, 1a menlion " Ofire financiérs *,

ARTICLE 13 : Dépdt des plis des concurrents

Bagimrest f2anlsen e 05
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Conformément aux dispositions de 'aticle 31 du décret n°2-12-349, les plis sont, au cholx des
concumrenls

¢ Soit ddposés, contre réoéplsse, dans fe buresu du maltre d'ouvrage indigue dans I'avis
d'Appel d'Offres ;
o Boit envoyés par caurrier recommandg avec accusé de réceplion, au bureay précitd ;

o Soit ramis, séance lenante, au président ds la commission d’appel d'offres au debut de ia
séance, el avant l'ouverlure des plis.

Le délai pour la réception des plis expire & la date el & Ihewre fivee par I'avis d'Appel d'Offres pour la
séance d'ocuvarture des plis.

Les pis déposés ou requs postérisurernent au jour et & 'heure fixée ne soni pas admis,

A leur réceplion, les plis sant enregistrés par Le maitre d'ouvrage dans laur ordre d'arivée, sur un
registie spacial prévu & 'article 19 du décret n°2-12-349, Le numeéro d'enregistramant ainsi que la date
el I heure ' arrivée sond portées sur les plis remis.

Les plis doivent rester fermés et tenus en ligu s0r jusqu'a feur ouverlure dans les conditions prévues &
larficle 36 du décrel n® 2-12-342,

Le pii contenant les piéces produites par le concureent auquel it esl envisagd d'alinbuar le marché est
déposé dans tes conditions prevues au présent article.

ARTICLE 14 : Retrait des plis

Canforrnément aux disposiions de Farticls 32 du dacrel n° 2-12-349, 101t pli déposé ou regu peuf élre
retird antérieurement au jour et a M'haura fixée pour l'ouveriure des plis.

Le retrait du pli fait Iobjet d'une demande derite et signée ﬁar le cancurrant ou son représantant dimant
habileté el adressée au maitre d'ouvrage. La date et Theure de reliail sont enregisiréss par fe mailee
d'euvwrage sur le registre spécial visé & l'arlicle 19 du déorat n°2-12-349.

Les cancurrents ayant retird laurs plis peavent présentar de nolveaux pis dans les conditions prévues
alarlica 31 du ddcrel n®2-12-345,

ARTICLE 15 : Délai de validité des offres

Conformément & larticle 60 du décrel n"2-12-349, les concurrents resienl engagés par leurs ofires
pandant un délal de soixante-quinze (75) jours, & complar de la date de la séance d'ouvariure des plis.

8i, la commission d'appel d'offres estime ne pas &lre en mesure d'effectuar son choix pendant i délai
prévy ci-tlessus, le mailre d'ouvrage saisit les concurrerits, avant Fexpiration de ce délai par lsitre
recommandée avec accusé de réeaption et leur propose une prorogation pour un nouveau délal qu'il
fixe, seuls les concurrents ayant donné leur accord par letlre recommandée avec accusé de réception
adressée au maitre d'ouvrage, avant |a date lmite fxée par ce demier, restent angagés pandant ce
nouveau Galal,

Toutefois, le maitie d'ouvrage reste engag? vis-a-vis des concurieats lant quils n'onl pas relirg leurs
offres.

[had
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ARTICLE 16 : Ligu de réalisation

Les preslations objet du présent appsl d'offres doivent se faire & Padresse suivante du malte
- d'ouvrage:

«  Siege de 'AMEE & Rabat, Espace [es Patios, angle avenue Anakhll et avenue Mehi
Benbarka, Hay Riad.
" Représentation de PAMEE & Marrakech Rue El Machadr EI Haram, lssil.

ARTIGLE 17 : Critéres d'évaluation des offras des concurrents

Les offres seront examingas, conformément aux disposilions des arlicles 38, 37, 38, 39, 40.41 &1 42
du décret n°2-12-349 et serond jugées sur ia base des criléres tachnigues et financiers.

= Ala premiere séance seront ouvers les dossiers administratifs &t techniques des conclrrents.
Seules les offres lechnigues des concursenis relenus 2 fissu de Pexamen des dosslers
administratil et technique seront ouverles. Une sous-commission sera désignée pour analyser
&n delail las offres Eechmques proposéas,

« Dans ung deuxigme séance, dont I date et le lieu doivent élre communiqués & temps 4 tous
fes soumissionnaires, les offres financiéres des candidals retenus 4 lssue de Yexamen des
offres lechnigues seront ouverles.

ARTICLE 18 : Exanian et évaluatign des ofires

Seulss les offres relenues suite & l'examan des dosslers adminislralils el lschniques seront évaluges
suivani les phases ci-aprés

La procédure de jugemant des offres se déroulera en trois élapes :

ETAPE 1.: Ung analyss préliminaire du dossier administratif ;

Celle analyse tend & s'assurer de la conformité des pidces présentées par rapparl aux stipulations du
dossier de la congullation, natarnmentes pléces du dossier administeatif et celies du dossier technique.

ETAPE 2. Analyss comparative des offres techniques :

Me sont pris en comple dans cetle phase qua Jes offres ayant 814 relenues & lissue de '8tape 1.

Lors du jugement des offres techniques, une nole technique (NT) sera atiibuée & chaque candidat
sglon 1a formule suivante

NT=C1+C2
Avec C1 el C2 les critéres d'évaluations définis ¢i-aprés,

I ast & signaler que toule offie ayant oblenu un total de NT inférizur 3 70 paints sera écariée {note
éliminatoirs)
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€1 : Méthodologie et planning pfoposés pour assurer [a réalisation de I'stude et garantir la fiabilité des
résultats 40 points

Ciltdres d'évaluation Note Axe d'analyse Note Souree
_ maximate N
Ci Compréhension, démarche, | 20 Conforme aux termes du CPS el aaporiant | 20 Pigee 1
objectifs et mélhodologie une valeur goulés fenrichissement ou

| nouvelles pragositions pertinenies) N
Rotrace setlement les termes da | 10

tefrences du CPS .
. Non canforme aux termes du CPS ¢
Plan de charge en; @ Flan da charges en adéguation lofa'e avec | 8 Pibga 2
adéquation  awec  les les compétances, les profis, les missions )
compélences, [es profils & Pian de charges en adéquation paielie | 4
les missions -1 aves los compédlences, lss prafils, les
missinng

Plan de charges n'est pas en adéquation | 0
totale avec les compétences, ks profils, les

o MESSIoNg
Pianning de réalisation et | 12 Pianning detaill o 11z Pigee 3
chronogramms Fianning peu d218is f
: _} Pianning non détail S A
Tolal o _ 40 polnts
C2 : Qualification de Pdquipa proposée nour fa réalisation des prestations 60 POINTS
, Chef de Profet {Experten sbeurité 8l
Critbredenotation | Notation Bardme Pidee
Formation de base: Bac+ »=8ans: 10poinis _
5 ou supérieur _SinonGgois o 19poinis
<G ans 0 paint el OV doartd
Esphriance professionnalla s=Hans<10ans: 2 points -
dans des projels simiaires > 1080 -5 poinls Spoints Piece 4
¢ 18027002 Zpaints
»  CJSA: 2 poinis
e QOB : 2 points
o 150270011 point
Carfifications »  CEH:point 10 points
s ITIL :ipoint
e IS0 200001 point
Z&apaints sileprofil propesé ne disposs pas ax minimum des
certilicats ISO 27002 et CISA,
Total 28 polnts
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__jl‘;-gn:suﬂa_nt senior expert an management de la sécurité des systémes d'information

Critére de notation Notation Baréme  Pidce
Formalion de base:Bag+ 5 ou »=b ans 8 points ) Pics 4
supérigur Sfnon 0 points 8 paints ee

) <fans:0pointat CW
Expéngnce professionnalle >=5ans:4 points 4points

o |S027/002 : 2 paints
o 15027004 L1 : 2 peints
e {TIL : 2 poinis
Cartifications s PRINGE 2 eu PMP : 1 poinls 8 points
e 150 20008 ; 1 poinis
£810 points sile profil propesé no disgose pas de
_ cerlification 150 27002, 150 27001 L) etITIL.
Total o 20 points
Constltant en technigie de la séouritd des Systémes d'Informations
Critére denotallon o N ‘ Barime Piéce
Formationda bass:Bac+ S ou =5 ans 8 points _ Pisos 4
supkiieur Sinon Gpaints ~ Gpaints o
y . <5ans ;0 paint el OV écarte
Expérisnce professionmells »= 5 ans 14 palits 4 points
¢ Lkt 2 Ponts
o Q5GP 1 Paints _
. Zé&ro polats sile profil proposé ne dispose pas dpointa
Cattifications d'unecarlification CEH, OSGP.
E S
I Tokal 15 points

1

Motifs d’élimination des offres techniques ;

Sontconsidérés éliminés, les offres technigues de tout candidat :

= Nayant pas présenté fune des niéces demandées dans l'olfre fechnigue.

= Ayanl obtenu une note technigue globale {NT) slrictement férizure & 70/100 points.

o N'ayanl pas presente l'un des trois (03) profils exigés, & savoir

- Chefde projet d'audit de fa seeurite du systeme diformation,
- Consuliant spécialisie en management de la sécurité du Systéme d'Information,

Consultant spécialiste an séeurild informatigus,
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Etape 3 : ETUDE COMPARATIVE DES OFFRES FINANC]ERES H
Pour les soumissionnaires retenus techniquement, 1a comparaison financiére das offres sera faite de la

fagon suivante :

Aprés Alude technigue, une note financiére NF sur 100 points sera alibuda & chagua concurrent,
séparément, selon la formule ©

NF = 100 x {OM/OC)
Ou, OM = Offre fa moins disant, 0C = Offre du concurrent considéré
ETUDE TECHNICO-FINANCIERE NG
L'évaluation finale sera falle & |a base d'une note glohale NG calculée comme suit
NG=0B8T+02F
Alissue de calte &tape, l'offre qui sera rafenue est celle ayant oblenu la note globale la plus dlavée.

Lu et accepté sans réserve (manusciite)

Signature
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ANNEXE : MODELE DE CURRICULUM VITAE

Date ; 13/062014

Fonction proposée au sein de 'équipe

Ju soussigné,

Nom et Prénom ;

Dale de naissance :

Numiéro de el

Adresse e-mail :

Emploi actual .

Anclenneté dans le présent emploi :

Ancienneté dans le développement des applications mobiles
Natlionalite :

Principales qualifications

Indiquer en résumé Pexpérience de lintervenant se rapportant le plus aux taches qui lui
seront affectées dans I'équipe proposea.

Formation (dipldmes et certifications) :

Citar les diplémes el évenlueliement les cerlificats oblenus en commencant par les plus récents et
préciser. Indiquer brigvernant les élablissemants univarsilaires et les institluions d'enseignement
spécialisgs fréquentés avec le nom exact de ['élablissament (dvitar bes abréviations}.

Expérionce professionnslle

Indiryuer lag difiérents emplois et posles occupds par lintervanant ayant un rapport direct avec l'obet du
présent appe! d'offres, en précisant Ias dales, ls nam des employeus successils, g blre de 1 fonclion
assumés, ke nombre d'anndge dexpérience et le lieu d'smploi.

Langues :

Signature de Fintervenant et date Signature de |3 société et dale
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Tableau des prestations réalisées par I'Equipe Projet

~Liste des projets réaliss*

informaligue

[Intervenant {Nom Profil
& Prénom) L
Chef de projel d'audit da fa securité du | Théms Organisme | Durée | Année |
systema d'information
. - Signsture de lntervenant ot dale
“Intesvenant {Nom T Profil Liste des projels réalisés®
& Prénom) - =
Consuliant spéclaliste en managament | Theme Organismz  { Durde | Annde
de fa sécurité du sysléme dinformalion ) o
Sigralure e lintervenant ot dale
Intervenant {Nom © Profit  Liste des projets réalisés®
| &Peénow) : i
Consullant specialisle en séourilé Théme Organisme | Durde | Année

Signalee de lintervenani gt date

(*} : Remplir autant de lignes que de projets réalisés pour chaque intervenant, & renselgner & partir des
CV das infervenants,
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pour TEFfaceed Endrgdthyz

Modéle d'acte d'engagerment
A - Partie réservée 4 I'AMEE |

AQ N*10/ 2017

La réalisation de I'étude de conformité aux Directives Nationales de la S&curité des Systémes
d'Information.

Passé en application des dispositions du décrel n°02-12-349 du § journada 1 1434 (20 mars 2013)
fizanl les conditions et ks formes de passation des marchés de I'Elal, ainsi que cerlaines régles
relatives & leur gestion et & leus cantrdlae,

B - Parlie rdservés au cancurrent

a. Pourlesparsonines physiguss

J&, SOUSSIONE ... {préniom, nom el qualiié) agissant en mon nom personnal el
pout mon propra compte, Adresse du domicile éfu - ...  Affilié 4 la CNSS sous Ie n°
S Anscl au Registre de Commerce de...........(Localitd) sous be N°.........N" de patenle

.  Pourles personnegs morales

Je, BOUSSIONE . {Prénom, nor et gualitd au sain de Yenlrepriss)
Agissant au nom el pour le compte de ... . {Raison socigle el forme juridique de la sociste)

Aucapitalda: ... Adresse du sidge social de la socidté... ... Adresse du domicile &l
v WAfilies 212 CNSS sous e n® ... InSCrile au Registre de Commercs ...

{Localitey souslen®. ... n°depatenls.... ...
En vertu das pouveirs gui me sond confgies

Aprés avolr pris connalissance du dossier d'appel d'offres concermant les preslalions precisées en objel
de la partie A ci-dessus

Aprés avoir apprécie  mon point de vue et sous ma responsabiite fa nature et les difficultés que
comportenl cas presiations |

1) Remets, ravélue de ma signature un bordereau des prix et un détail estimalif stablis conformément
aux modeles figurant au dossier d'appel d'offres,

2} Mengage A exéceuter lesdiles prestations conformément au Cahler des Preseriplions Spéciales et
movannant les prix que 'l établis moi-méme, Jesquels font cessoriir:
- Montant hors T.VA. ;... (en lelires et en chiffres)
- Montant deta TV.A. (lauxen %}t {60 letives et en chiffres)
- Maontant TV.A. comprise : ... {en lefires et en chifires)

17

Vi
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L'AMEE sg Fbérera des sommes dues par I en faisant donner au comple n®.... ouvert s nom de la
s00iBté. .. sous refevs didentification bancatre numén .

Faitd .

Signature et cachat du concurrent
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MODEL DECI.ARATION SUR L'HONNEUR

A - Pour les personnes physiques

Je soussigné...... nom.... Prénom......_.. agissant en mon aom parsenndl 2t pour mon propre comple,
adresse du domicile éhr; ... all& & la CMSS sousle n° ... lnscht au registre du
commerce de......... .....80u3 [e n® .......n° du patenle .. .. a° du comple bancaite...............
TélL......Fax............ l'adresse électronique.

B - Pour les personnes morales

Je soussigné ... nom .. prénom ... qualité ... agissant au nom &t pour le comple de
eeeee e FEiSON soGiale. . forme  juridique...........8u capitsl de ...........3desse du
domicile él................&fflié & fa CNSS sous le o°...... fou aulre} le numéro de la faxe
professionnelis........ Inscrit au registre du commeree ... n° de patentg ................. n® du
comple bancaire ... T6l........ Fax................ ladresse Aleclroniqus

DECLARE SUR L’HONNEUR

'ty
'

mengage a covwir, dans les limiles fixées dans e cahier des charges, par une police
d'sssurance, 1as risques déooulant de mon aciivité professionnelle.

2 que je remplie les conditions prévues & Fardicls 24 du décret n®02-12-249 du 8 jouniada | 1434
(20 raars 2013} fixant les condilions ot les régles de passalion des marchés de I'Etat, ainsi gue
cerlaings dispositions relatives a leur gestion st 4 lsur contrdle.

LA
T

m'engager, st fenvisage de recourit & la sous-brailance, cue celle-ci ne peul dépasser
ginquante pour cent {50%}) du monlant du marché ni porter sur le ot ou ls corps d'élat principal
du marehé; el m'assurer que les sous-Irallants remplissent Sgalemsnt les condilions prévues
par 'article 24 du décrat précité.

- Jatteste que je ne suis pas en liquidstion judicisire ou sn redragsernent judiciaire four gus js suis
aulorisé par I'aulorilé judiciaire compdienle & poursuivie I'exercice de mes aclivilés)
5- fvengage 4 ne pas recourir par moi-méme au par personne interposée & des praligues de

fraude ou de corruplion de parsonnes gui inferviennant 3 quelque lire que ce soil dans les
différentes procddures de passation, de gestion et d'exéculion du présent marché.

8- nYengage & ne pas recolrir par mol-méme oU par personng inlerposée des promesses des
dons ou des présents en vue dinfluer sur les différentes procédures de conclusion du présent
marchg el son exécution

- ['alieste que ja ne suis pas en siluation de canflit d'intérdt, tel que prévu 2 Fariicle 168 du déeoret
n°2.12:348 ;

&- Je cerlifie exaclitude des renselgnernents contenus dans 1a présenlte déclaration sur ihonnaur
gt dans les piéces foumies dans mon dossier dg candidelure ;
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8- Jereconnals avoir pris connalssance des sanctions prévues par les arficles 138 et 159 du décret
n°2-12-349.

Faltd e B

Signalure et cachet du concurzent




